inet6-adr: fe80::210:a4ff:feel:9e5d/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:66690 errors:0 dropped:0 overruns:0 frame:0

TX packets:100149 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:21490419 (20.4 MiB) TX bytes:10545763 (10.0 MiB)

bug: /none/aiat getent baZaklady prace s Unixem

uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
Debian-exim:x:102:102::/var/spool/eximé:/bin/false
giq:x:1000:1000:Miroslav Spousta44y?¢ﬂ%%é?ﬁ§ﬁﬁybin/bash
sshd:x:100:65534::/Var/run/sshd:/bin<§ﬁége
identd:x:101:65534::/var/run/identd:/bin/false
messagebus:x:103:104::/var/run/dbus:/bin/false

gdm:x:104:105:Gnome Display Manager:/var/lib/gdm:/bin/false
hal:x:106:106:Hardware abstraction layer,,,:/var/run/hal:/bin/false
saned:x:109:109::/home/saned:/bin/false
bind:x:105:110::/var/cache/bind:/bin/false

smmta:x:107:111:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false
smmsp:x:108:112:Mail Submission Program,,,:/var/lib/sendmail:/bin/false

test:x:1001:1001:Test uscnttpUwww.ucw.czl~qiglvsfs/
postfix:x:110:115::/var/spool/postfix:/bin/false



Zaklady prace s OS Unix (Linux)

Disky, souborové systémy, RAID, zalohovani

Sprava uzivatelu

Jadro, start systému, bézné sluzby
Logovani, instalace SW, updaty

Sitovani -- zakladni nastaveni

Zabezpeceni sluzeb, firewall

Domain Name Service

E-mail

HTTP, Web server

File servery (NFS, Samba)

Dalsi sluzby (NTP, tisk, FTP, TFTP, SNMP)



zakladni znalost prace v Linuxu

— pftihlaSeni, odhlaSeni, ssh
— prace v shellu, regularni vyrazy
— editace soubort (vim, emacs, pico, ...)
zakladni predstavu o fungovani siti (TCP/IP, DNS, HTTP, ...)
— ziskate nejpozdéji v pribéhu semestru na prednasce PS2
uCet na serveru kozel.vsfs.cz
- drive kozel.pohoda.cz
port pro konzoli virtudlniho serveru (90xx)

— dostanete kazdy sviyj

trpélivost (s rychlosti serveru)



virtualni servery (http://www.cl.cam.ac.uk/Research/SRG/netos/xen/)

budete mit rootovska opravnéni ve virtualnim serveru

pristup je po dobu vyuky

OS: Debian 3.1

RAM: 32 MB, swap: 128 MB (/dev/sda2), root: 512 MB (/dev/sdal)
nékolik sitovych karet (ethO, ethl, ...)

Sitove karty jsou propojeny virtualnimi piepinaci

Pristup k virtudlnim serveru:

* ssh | ogi n@ozel . vsfs.cz

* xencons | ocal host 90xx

* xx je Cislo serveru (login: r 00t , heslo: Zadn¢)



http://www.cl.cam.ac.uk/Research/SRG/netos/xen/

® vsSechny virtualni servery jsou pripojeny do nékolika switchu

— switch je vytvofeny pomoci bridge utilit v Linuxu

— servery pouzivaji privatni adresy

® hostujici (fyzicky) pocita¢ kozel je ptipojen také do téchto switchii

— muzZze prekladat adresy do svéta

— ma verejnou IP adresu

Internet

kozel.vsfs.cz

e
195.47.25.19

VM1




obecné: jednoduché véci délat dobie

vvvvvv

vsemocny root

piihlaseni: konzole, (X Window System), ssh

dokumentace: man, GNU info (napf. nice)

man sekce:

1.

*® N & ok LD

programy, ptikazy shellu (ftp, bzip2...)

systémova volani (Iseek, open, setuid...)

knihovni funkce (fopen, fseek, dlopen...)

specialni soubory (random, tty, fd...)

formaty soubori (passwd, group, fstab, hdparm.conf, access...)
hry (worm, banner...)

rtizné (pthreads, tcp...)

systémova administrace (mount, lastlog,, fdisk...)



® nahrada rsh (remote shell) a telnetu, vzdalené piihlaseni

® umoznuje vzdalenou praci (1 pro graficke programy)
® pouziti:
— ssh user@host.domain
- -X: X11 forwarding, -C: komprese (napft. pro pravé pro X forwarding)
- pfesmérovani portii -L, -R
vlastné jednoducha ,,VPN*
— doporuceni: zakaz logovani uzivatele root
® restart systému: reboot, zastaveni systému: halt

— obecné: shutdown, jesté se k nému dostaneme



® shell (bash, tcsh, sh...)
— jednoduche programy: skripty, uvozené #!/bin/bash

- cykly, podminky, ptesmérovani (stdin, stdout, stderr)

— job control
® fidici termindl, fg, bg, &, ctrl-Z

— prikazy sdili jeden termindl, jen jeden miize Cist ze vstupu
® béh programu 1 po odhldseni: nohup (>nohup.out)
® screen: virtualni terminal

— ctrl-AD (detach)

— screen -r pid



proces (adresni prostor), thread (aktualni vypocet)

identifikace procesu: PID
Vvypis procesu: ps -axu, top
signal: asynchronni pferuseni
— primitivni, bez argumenti
- rhazné typy signali (KILL, SEGV, HUP, STOP, CONT, ...)
— ruzné akce programu, nékteré nejdou maskovat (kill)
kill, pkill, killall
— posila signal procesu
— (islo procesu nebo yjméno procesu

— pkill -9bash

VVVVV



® pico: jednoduchy editor s napovédou

® vi: visual editor, vim: improved
— ti1 zdkladni mody: editace (i, r, 0), priichod souborem (esc), fadkovy (:)
— funguje na vSech terminalech (Sipky == hjkl), fadek: #G
- bloky: alt-v, y(ulozeni), p(paste)
— substituce: fadkovy, ptikaz s (:%s/neco/necim/g)
- konec: v fadkovém rezimu: w, w!, q, q!, x
® sed: stream editor
— editace souboru v pipe, streamu
— sed -e 's/tset/test/g' </tmp/abc >/tmp/def
® emacs

— no comment :-)
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/boot -- kernel, obc¢as byvalo

/dev -- zatizeni (interface userspace a ovladacu, znakova, blokova)
/etc -- konfigurace, v nejriznéjSich formatech

/home, /root -- domovské adresare

/lib -- zakladni knihovny

/proc -- informace o procesech, /sys informace o HW

/sbin -- programy roota

/tmp -- doCasné soubory

/var -- data, co se Casto méni (logy, cache, spool, tmp)

/usr/bin, /usr/sbin, /usr/lib -- jako /, ale ne nutné pro start systeému

/usr/share -- jen pro ¢teni (man, dokumentace...)
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Unix: vSechno je soubor

soubory (f), adresare (d), sockety (s), blokov¢ zatizeni (b), znakove
zatizeni (¢), pojmenovana roura (p), symbolicky odkaz (1)

prava k souboriim (owner, group, others): rwx
— kontrola: root, user, group, other
— nejvice specifické opravnéni plati!
sticky bit: napt. pro tmp, manipulace se soubory jen vlastnik
setuid, setgid: méni opravnéni programu (EUID)
jak smazat soubor se yménem ,,-f?
ext2 opravnéni (Isattr, chattr)
ACL: getfsacl, setfsacl
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® procesy: jednorazove ps

— opakovang: top

— load: pocet procesu ve fronté ready to run

— ¢as: us -- userspace, sy -- v kernelu, wa: I/0 ¢ekani (na disk napft.), 1d: nicnedélani
® pamét’: jednorazove free

— argument: jak Casto (vmstat 1)

— opakovang: vmstat (swapovani)

® [/O aktivita: 1ostat

— podobné jako vmstat, napt. pro disky

® nastaveni parametru disku (ATA): hdparm
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