inet6-adr: fe80::210:a4ff:feel:9e5d/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:66690 errors:0 dropped:0 overruns:0 frame:0

TX packets:100149 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:21490419 (20.4 MiB) TX bytes:10545763 (10.0 MiB)

bug: /nome/aiat getentSads0oevani, mnstalace SW

uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
Debian-exim:x:102:102::/var/spool/eximé:/bin/false
giq:x:1000:1000:Miroslav Spousta44y?¢ﬂ%%é?ﬁ§ﬁﬁybin/bash
sshd:x:100:65534::/Var/run/sshd:/bin<§ﬁége
identd:x:101:65534::/var/run/identd:/bin/false
messagebus:x:103:104::/var/run/dbus:/bin/false

gdm:x:104:105:Gnome Display Manager:/var/lib/gdm:/bin/false
hal:x:106:106:Hardware abstraction layer,,,:/var/run/hal:/bin/false
saned:x:109:109::/home/saned:/bin/false
bind:x:105:110::/var/cache/bind:/bin/false

smmta:x:107:111:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false
smmsp:x:108:112:Mail Submission Program,,,:/var/lib/sendmail:/bin/false

test:x:1001:1001:Test uscnttpUwww.ucw.czl~qiglvsfs/
postfix:x:110:115::/var/spool/postfix:/bin/false



virtualni servery (http://www.cl.cam.ac.uk/Research/SRG/netos/xen/)

budete mit rootovska opravnéni ve virtualnim serveru

pristup je po dobu vyuky

OS: Debian 3.1

RAM: 32 MB, swap: 128 MB (/dev/sda2), root: 512 MB (/dev/sdal)
nékolik sitovych karet (ethO, ethl, ...)

Sitove karty jsou propojeny virtualnimi piepinaci

Pristup k virtudlnim serveru:

* ssh | ogi n@ozel . vsfs.cz

* xencons | ocal host 90xx

* xx je Cislo serveru (login: r 00t , heslo: Zadn¢)



http://www.cl.cam.ac.uk/Research/SRG/netos/xen/

vyznamné udalosti v systému je dobré ukladat do souboru, aby bylo mozné
pozdéji analyzovat, co se stalo

— selhani HW, SW, (pokus o) prinik do systému
zapisuji se predevSim udaje z daemonu, jadra, ...
ukladaji se vétSinou do soubort v adresari /var/log/
— pfipadné /var/adm/ (napt. SunOS)
- nckdy byvaji vytvofeny podadresare podle jednotlivych sluzeb (napft. /var/log/httpd/)
log soubory jsou dvou druhu: textove a binarni
binarni: wtmp, (btmp), utmp, lastlog
— je potieba je Cist pomoci specialniho programu (last(1), lastb(1))
— slouZi k ziskani informaci o pfihlasovani uzivatel do systému
textove: ostatni (napf. messages, syslog, mail.log, kern.log, access.log, ...)

— je mozn¢ je Cist v libovolném editoru



messages/syslog — hlavni systémovy log (= co nepatii jinam pfijde sem)

auth.log, faillog — o (ne)probéhle autentizaci
wtmp (utmp): historie pfihlaSovani (binarni)
— lastlog: pro kazdého uZivatel ¢as posledniho piihlaSeni
— btmp: jako wtmp, ale ukladaji se tam neplatné pokusy o ptihlaseni
boot.log: vystup z rc skript
kern.log: zdznamy z jadra systému

apache/{access,error}.log: logy web serveru, zobrazené stranky/neplatné
pozadavky

mail.log: zdznamy mailového subsystému (mail server, POP3 a IMAP
server, spam filter, ...)

® Xorg.Y.log: log soubor od X Window systém (Y je Cislo terminalu)

® mysqld.log: MySQL server



casto je mozné v programu nastavit, jak se bude logovat, zda ptimo do
souboru (napt. Apache), nebo pres syslog(3) interface a syslogd(8)

syslogd umoznuje velkou flexibilitu v nastaveni, kam se budou zpravy
ukladat, konfigurace je uloZena v /etc/syslog.conf

- Ttadkové orientovany, kazdy rfadek popisuje jednu akci, sklada se ze selektoru a akce
selektor: filtr na zpravy, které se budou zpracovavat v akci
— sluzba.uroven;sluzba.uroven;...

akce: co se bude dit se zpravami, které projdou filtrem

— muZe tam byt cesta k souboru: /path/to/file, roura: |, vzdaleny server: @, uzivatel:
login, vSichni uzivatelé: *

— napf.: *.crit;kern.none /var/adm/critical

klogd sbira informace z kernelového bufferu (to, co vypiSe dmesg)
a preposila syslogu (pfipadné kopiruje na systémovou konzoli)

— uroven logovani na konzoli je moZné nastavit pfepinacem -c n (n = uroven)

— syslogu pfeposilé jako od sluzby ,kern 5



® informace, které se zapisuji do logu mohou pochazet z ruznych zdroju
a mohou mit ruznou dulezitost => sluzby a urovné

® pri logovani se rozliSuji rizné sluzby (zdroje informace):

AUTHPRIV: autentizace, nemélo by byt vefejné pristupne

KERN: jadro, LOCALO-7: pro lokalni pouziti

LPR, MAIL, UUCP, NEWS, FTP, CRON: pro daemona dan¢ sluzby
DAEMON: ostatni daemoni, USER: default, kdyz neni kam jinam logovat

® nékolik ruznych Grovni logovani (jak moc je informace dulezitd):

pouziva se pro filtrovani udalosti (vzdy se uvazuje dana aroven a vSechny vyssi)
EMERG: systém je nepouzitelny (kriticka chyba)

ALERT: ocekava se okamzita reakce

CRIT, ERR: chybovy stav

WARNING, NOTICE, INFO: informace

DEBUG: debugovani (= chci vidét aplné vSechno) 6



# Logujeme vsechno (kromé e-mailu) drovné info nebo vyssi,
# nelogujeme autentizacni informace
*.,info;mail .none;authpriv.none;cron.none /var/log/messages

# Zapisujeme zvlast do souboru, ktery je Citelny jen pro roota
authpriv.* /var/log/secure

# e-mail, vse od urovné info vysSe
# '-' = neprovadét sync po kazdé zpravé (zrychluje)
mail.info -/var/log/maillog

# e-mail, jen uroven info
mail.=info /var/log/mail.info

# e-mail, vSe kromé arovné info
mail.*;mail.!=info /var/log/mail.other

# VSichno uzivatelé dostanou emergency zpravy
* .emerg &



logovaci soubory nemaji omezenou maximalni velikost

neustale by rostly, ale velmi staré zdznamy nas moc nezajimaji

feSeni: Cas od Casu vytvorime novy logovaci soubor a stary
piejmenujeme (= rotace)

— rotaci provadime po uplynuti urcite¢ho ¢asu od posledni rotace daného souboru, po
dosazeni urcité velikosti souboru, ...

— po rotaci je potieba programu oznamit, Ze k rotaci doslo, aby znovu oteviel soubor
uchovavame nekolik starSich souborti
star$i verze se obvykle komprimuji pro usporu mista

napf.: maillog, maillog.1, maillog.2 s tydenni periodou rotace bude
uchovavat zaznamy dva tydny nazpét

program pro rotovani logu: logrotate(8)
konfigurace: /etc/logrotate.conf

— pro kazdy soubor je zde moZné nastavit, jak Casto se rotuje, kolik se uklada 3
soubort, co se provede pfed rotaci a po ni



® priklad konfigurace rotace logu Apache web serveru

® jednou tydné, schovavat rok nazpét, po rotaci restartovat Apache

/var/log/apache3/*.log {

weekly

missingok

rotate 52

compress

delaycompress

notifempty

create 640 root adm

sharedscripts

postrotate
if [ -f /var/run/apache2.pid ]; then

/etc/init.d/apache2 restart > /dev/null

fi

endscript



pod Linux a UNIX spadaji velmi rozmanité systémy, 1iSi se v mnoha
drobnostech i dulezitych parametrech

— adresarova struktura, jména konfiguracnich soubort, nainstalovan¢ knthovny
— nejroztodivng;si architektury, HW
velke mnozstvi SW je distribuovani ve zdrojové podobé
— baliky se zdrojovymi soubory (tar.gz — tarball)
— pro pouZiti je potieba je pielozit pro danou architekturu (a systém)
- vyzaduje kompilator pro pouzité jazyky (pro C/C++ Casto gcc) a program make
— Casto je prenositelnost oSetfena pomoci autotools: autoconf/automake/libtool
pripadné muze byt balik predkompilovany a pfipraveny k instalaci
— pouziva se mnoho riznych systémi (rpm, deb, pkg, ...)
néktery SW dodavan jen v binarni podob¢ (vEétSinou proprietarni)

— pak je vétSinou ur€en pro konkrétni kombinaci OS/architektura (napt. Fedora Core

3/x86 64)
- 10



klasicky ,,unixovy‘ zplisob instalace:

- tar -xvf install-tarball.tar.gz; make; make install

pieklad se fidi souborem Makefile, proménné je mozn¢ piedefinovat
na prikazové fadce: make CFLAGS=-ggdb

pro instalaci je vétSinou potreba prav roota (pokud se instaluje do
systémovych adresaii)

kam se instaluje byva mozn¢ nastavit pomoci proménné PREFIX
byva zvykem instalovat software do /usr/local, nebo do /opt
muze byt vhodn¢ instalovat do zvlaStniho podadresare pro dany program
- zjednoduSuje odinstalovani/upgrade
— je ovSem potieba upravit patficné¢ proménnou PATH
— a pripadné také cestu ke sdilenym knihovnam (/etc/ld.so.conf, SunOS: crle)
— napi. MySQL server nainstalujeme do /opt/mysql

- pak je v daném podadresati vytvofen strom /bin, /lib, /man, ... 11



® pro snazsi prenositelnost se pouZzivaji nastroje z baliku GNU autotools

— automake: slouzi pro generovani soubortt Makefile (z Makefile.am)

— autoconf: ze souboru configure.in (.ac) vytvoii spustitelny skript configure, ktery
zkontroluje vSechny zavislosti, zjisti parametry daného OS a podle toho ptipravi
kompilaci (napft. parametry pro kompilator, verze knthoven, cesty ke knihovnam, atd)

— libtool: umoznuje vytvaret (sdilen¢) knthovny prenositelnym zptusobem
® prace je podobna jako pfi1 klasickée instalaci ze zdrojovych kodu, ale pred
kompilaci je potieba spustit skript configure (soucasti baliku)
® ./configure --prefix=/usr/local; make; make install

® configure
— Casto se pouziva piepinac --prefix, ktery umoznuje instalovat do libovolného adresare
— 1mplicitni instalacni adresar vétSinou byva /usr/local
- pomoci prepinace --help je mozné ziskat prehled moZznych parametri

— napf. --enable-shared: povoli vytvareni sdilenych knihoven

12



® proprietarni aplikace (napf. Acrobat Reader)

— ale napft. 1 ptedkompilované baliky OSS projektii (MySQL)

® instalace vétSinou spociva v ,,rozbaleni* archivu (unzip, tar -xz, tar -xjf)

— Casto do adresare /opt

— plati stejna pravidla pro PATH a Id.so.conf, jako pro instalaci ze zdrojovych kodi

® aby nebylo nutné kazdy SW zvlast’ kompilovat, distribuce obsahuji
binarni baliky, kter¢ tvoti zkompilované programy

jsou pripravené pro instalaci (instalace je rychld)

umoznuji vytvareni a kontrolu zavislosti mezi baliky (napt. perlova knihovna bude
vyzadovat instalaci Perlu)

udrzuji databazi instalovanych balikii a soubort — 1ze snadno balik odinstalovat,
piipadné upgradovat na nov¢;si verzi

rizné systémy, ale podobné moznosti a ovladani: dpkg (Debian, Ubuntu), rpm
(RedHat, Fedora, SUSE), ebuild (Gentoo), Solaris: pkg, BSD: ports

13



instalace baliku:
- dpkg -1 balik.deb, rpm -ivh balik.rpm, pkgadd -d balik.pkg

odinstalovani baliku:
- dpkg -P balik, rpm -e balik, pkgrmbalik
vypis instalovanych balikt:
- dpkg -1, rpm -qa, pkglist
vypis obsahu (souboril a adresaiti) nainstalovaného baliku
— dpkg -L balik, rpm -ql balik
nalezeni, do kterého baliku patii dany soubor:
- dpkg -S /path/to/file, rpm -qf /path/to/file
— nalezeni baliku, ktery chci instalovat: debian.org, rpmfind.net, ...
instalace baliki 1 se zavislostmi, upgrade systému:
— apt-get install balik, yum install balik
— apt-get update; apt-get upgrade, yum upgrade
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