inet6-adr: fe80::210:a4ff:feel:9e5d/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:66690 errors:0 dropped:0 overruns:0 frame:0

TX packets:100149 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:21490419 (20.4 MiB) TX bytes:10545763 (10.0 MiB)

bug:/home/qig# getent Paséﬂ’.dSiﬁUVéni Zéklady

uucp:x:10:10:uucp:/var/spool/uucp:/bin/s%
Debian-exim:x:102:102::/var/spool/eximé:/bin/false
giq:x:1000:1000:Miroslav Spousta44y?¢ﬂ%%é?ﬁ§ﬁﬁybin/bash
sshd:x:100:65534::/Var/run/sshd:/bin<§ﬁége
identd:x:101:65534::/var/run/identd:/bin/false
messagebus:x:103:104::/var/run/dbus:/bin/false

gdm:x:104:105:Gnome Display Manager:/var/lib/gdm:/bin/false
hal:x:106:106:Hardware abstraction layer,,,:/var/run/hal:/bin/false
saned:x:109:109::/home/saned:/bin/false
bind:x:105:110::/var/cache/bind:/bin/false

smmta:x:107:111:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false
smmsp:x:108:112:Mail Submission Program,,,:/var/lib/sendmail:/bin/false

test:x:1001:1001:Test uscnttpUwww.ucw.czl~qiglvsfs/
postfix:x:110:115::/var/spool/postfix:/bin/false



virtualni servery (http://www.cl.cam.ac.uk/Research/SRG/netos/xen/)

budete mit rootovska opravnéni ve virtualnim serveru

pristup je po dobu vyuky

OS: Debian 3.1

RAM: 32 MB, swap: 128 MB (/dev/sda2), root: 512 MB (/dev/sdal)
nékolik sitovych karet (ethO, ethl, ...)

Sitove karty jsou propojeny virtualnimi piepinaci

Pristup k virtudlnim serveru:

* ssh | ogi n@ozel . vsfs.cz

* xencons | ocal host 90xx

* xx je Cislo serveru (login: r 00t , heslo: Zadn¢)



http://www.cl.cam.ac.uk/Research/SRG/netos/xen/

® neboli interface, HW: sitova karta

® v OS se pres sitove rozhrani pristupuje ke karté
— vlastné reprezentuje dané fyzické zatizeni
® je to spojnice mezi vySSimi protokoly a fyzickym zatizenim
® V Linuxu:
— Ethernet: ethO, ethl, ...
- WLAN: wlanO, wlanl, ...
- IrDA: 1irda0, irdal, ...
® jedna sit'ova karta muze mit vice rozhrani
® rozhrani mohou byt virtualni
® diagnostika sitoveho rozhrani (Ethernetu): mii-tool, mii-diag

— umoznuji detekovat a nastavovat parametry linky (full/half-duplex, rychlost, ...)



adresy na linkov¢ Girovni
48 bitu velké, tvaru 11:22:33:44:55:66

z prvnich tii byte se da zjistit vyrobce zafizeni

— v prvnim byte jeSté uni/multicast, globalné/lokalné ptidélena
kazdy sitovy interface ma prifazenou MAC adresu
zjistime piikazem i f confi g

— umoznuje zjiSt'ovat a nastavovat mnohem vice: IP adresy, stav rozhrani, MTU, statistiku
paketii/dat, ...

|fconfig -a



® v IP adrese jsou zakodované dveé slozky: adresa sité a adresa pocitace v siti
® puvodné 5 tiid: A, B, C, D, E

— pro rizné velikosti sit¢, multicast, ...

— udavaly, kde je hranice mezi sitovou a lokalni ¢asti
® dnes: CIDR bloky (bezttidni)
— porad je nutn€ znat hranici, jiZ ji nelze zjistit z adresy
- ke kazd¢ adrese je tfeba ptidat, kde je hranice
® jak hranici zadat?
— prefix = pocet bitli od zacatku adresy, které patfi sitove Casti
— netmask = nastavené bity urcuji, kam az saha sitova maska
® priklad:
- 148.231.53/24, 195.113.31.123/26

® multicast adresy



® ovladani sit'ového rozhrani

— umoznuje nastavit IP adresu rozhrani (také MAC adresu)
— nastaveni MTU (Maximum Transfer Unit)

— multicast, broadcast, ...

® ifconfig interface adresa netmask maska up
- nastavi |P adresu pro interface a aktivuje (,nahodi“) interface
— take nastavi cestu ve smérovaci tabulce pro danou sit’
® ifconfig interface down
- deaktivujeinterface
® aternativa: prikaz ip (swissknife)
- ip addr add addresa dev interface

- ip link set interface up

nastavte si na ethO adresu 10.0.0.xx/24 ana ethl 10.0.1.xx/24



® testovani dostupnosti rozhrani (IP adresy)

— v pozitivnim piipad¢ se dozvime, ze IP vrtsva rozhrani je v pofadku (rek. spocetnost :-))
® vyuziva ICMP protokol (zpravy Echo Request a Echo Reply)
® nejjednodussi a velmi ucinny diagnosticky nastroj
® prikaz ping:
- ping ip adresa
® dalSi moznosti:
— —S packet_size umoziuje nastavit velikost datagramu, ktery se bude posilat (64B)
— =1 interval nastavuje, jak Casto se bude posilat Echo Request (1s)

— —f flood ping, posila pakety a za kazdy Request vykresli tecku, po prichodu Reply ji zase
smaze. Zobrazuje pocet ztracenych pakett.

zkuste ping na rozhrani nékterého sveho souseda



® packet sniffer

® prepne rozhrani do promiskuitniho (:-)) médu
® odchytava vSechny pakety na rozhrani, 1 ty, které nepatii této stanici
— ve switchované siti vétSinou neuvidime provoz sousedli
® zobrazuje hlavicky (a dekdduje je)
® tcpdump -i ethO
- =1 interface rozhrani
— =v zobrazi vice informaci z hlavicek
— =W file zapisuje sebrané pakety do souboru

- dalsi filtrovani toho, co se zobrazuje: viz man tcpdump

podivejte se pomoci tcpdump -v -i ethO na provoz na interface ethO



® Address Resolution Protocol

® preklada adresy IP -> MAC

stanice, ktera chce komunikovat po lokalni siti, musi znat MAC adresu
piijemce (zna IP adresu)

pracuje primo nad IP protokolem
vysila se (linkovym) broadcastem (aby pfiSel vSem v siti)

dotyCna stanice odpovida tazateli (unicastem)

kazda stanice s1 udrZzuje cache mapovani, polozky ¢asem vyprsi

— je také moZné ,,runé* nastavovat (ménit, mazat) polozky



® vypisuje arp tabulky kernelu
— tabulky prekladu adres IP adresa -~ MAC adresa

— umoziuje nastavovat zaznamy

— chceme-li ziskat MAC adresu, pingneme stroj a pak vypiSeme adresu pomoci arp
® prikaz arping

— umoziuje ziskat MAC adresu piimo, posle ARP dotaz

zjistéte, se kterymi kolegy jste komunikovali

® sit'ové karty mivaly adresy pevné zadratované (v ROM), dnes jsou v
registrech, daji se vétSinou meénit

— neni to dobry prostredek pro zabezpecenti sité
® jak sinastavit MAC adresu (interface nesmi byt aktivni):
® ifconfig interface hw ether XX:XX:XX:XX:XX:XX
® ip link set address XX:XX:XX:XX:XX:XX dev interface
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smérovace po ceste se zajimaji vyhradné€ o sitovou Cast IP adresy

— védi, na kterych rozhranich maji kterou sit’

— védi také o sousednich smérovacich

® koncove uzly znaji sit’ na sveém rozhrani a default gateway

® smérovaci tabulka: tam jsou uvedeny znamé cesty

— prohledava se od specifi¢téjSich k méné specifickym adresam
piikaz route (nebo netstat -r) vypiSe smérovaci tabulku
default gateway = smérovac, ktery piijde na fadu, pokud datagram neni lokalni
pridani zéznamu pro default gateway
route add [-net | -host] addr/prefix gw gateway interface

ip route add to addr/prefix via gateway dev interface

pridejte defaultni cestu pies adresu brany 10.0.0.100

- vyzkouSejte, Ze funguje pifipojeni do Internetu (pomoci ping)
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® prikazy, které umoznuji sledovat, kudy paket v dan¢ sit1 prochazi

® vyuzivaji k tomu polozku TTL v hlavicce IP datagramu
— ktera se sniZuje po prichodu kazdym smérovacem

— po klesnuti na 0 se dany paket zahodi a vytvofi se specidlni zprava (ICMP) o zahozeni,
ktera se posle odesilateli

® pouzivaji bud’ Echo Request nebo UDP pakety
® tracepath navic zobrazuje MTU, piipadné asymetrie v TTL

pust’te s1 tcpdump -v -1 ethO a poté¢ traceroute, podivejte se, zda traceroute
) pouziva UDP, nebo ICMP zpravy

# traceroute 195.113.31.123

traceroute to 195.113.31.123, 30 hops max, 38 byte packets
1 10.0.0.100 (10.0.0.100) 2.254 ms 0.130 ms 0.067 ms

2 atrey (195.113.31.123) 0.187 ms 0.226 ms 0.167 ms



RFC 2131, Dynamic Host Configuration Protocol
rozSifeni BOOTP protokolu

umoznuje automatickou konfiguraci sité stanic

centralni pfidélovani IP adres a dalSich informaci o siti
— DNS server, maska sité, default router, WINS server
® tyto informace se periodicky obnovuji
® klient 1 server s1 pamatuji minuly stav => klient dostava stejnou IP adresu
feknéte si o adresu (IP) pies dhcp protokol

— hint; man dhclient

— abyste od serveru ziskali IP adresu, musite si zménit MAC adresu sitoveho rozhrani
eth(O na adresu tvaru 00:11:22:33:44:xx

zjistéte MAC a IP adresu DHCP serveru
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® /etc/resolv.conf

— definice nameserveru: (nameserver 10.0.0.1), definice domény, ktera se zkousi
ptipojit (search domain.cz)

® /etc/hosts

— staticky preklad jméno -> IP adresa (pouze A zdznamy)

® /etc/nsswitch.conf
— fidi potadi, v jakém se bude vyhledavat pteklad a odkud se budou brat informace

files, LDAP, NIS, ...

— nejen DNS, ale 1 passwd databaze, group, ...

® nékdy mize bézet nscd (name services caching daemon)
— cachuyje pteklady (DNS, passwd, ...)

— zrychluje odezvu, ale mliZze zpiisobovat problémy
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