inet6-adr: fe80::210:a4ff:feel:9e5d/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:66690 errors:0 dropped:0 overruns:0 frame:0

TX packets:100149 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:21490419 (20.4 MiB) TX bytes:10545763 (10.0 MiB)

oug:/mome/aiat oetficabezpeceni sluzeb, firewall

uucp:x:10:10:uucp:/var/spool/lducp:/bin/sh
Debian-exim:x:102:102::/var/spool/eximé:/bin/false
giq:x:1000:1000:Miroslav Spousta44y?¢ﬂ%%é?ﬁ§ﬁﬁybin/bash
sshd:x:100:65534::/Var/run/sshd:/bin<§ﬁége
identd:x:101:65534::/var/run/identd:/bin/false
messagebus:x:103:104::/var/run/dbus:/bin/false

gdm:x:104:105:Gnome Display Manager:/var/lib/gdm:/bin/false
hal:x:106:106:Hardware abstraction layer,,,:/var/run/hal:/bin/false
saned:x:109:109::/home/saned:/bin/false
bind:x:105:110::/var/cache/bind:/bin/false

smmta:x:107:111:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false
smmsp:x:108:112:Mail Submission Program,,,:/var/lib/sendmail:/bin/false

test:x:1001:1001:Test uscnttpUwww.ucw.czl~qiglvsfs/
postfix:x:110:115::/var/spool/postfix:/bin/false



virtualni servery (http://www.cl.cam.ac.uk/Research/SRG/netos/xen/)

budete mit rootovska opravnéni ve virtualnim serveru

pristup je po dobu vyuky

OS: Debian 3.1

RAM: 32 MB, swap: 128 MB (/dev/sda2), root: 512 MB (/dev/sdal)
nékolik sitovych karet (ethO, ethl, ...)

Sitove karty jsou propojeny virtualnimi piepinaci

Pristup k virtudlnim serveru:

* ssh | ogi n@ozel . vsfs.cz

* xencons | ocal host 90xx

* xx je Cislo serveru (login: r 00t , heslo: Zadn¢)



http://www.cl.cam.ac.uk/Research/SRG/netos/xen/

sitoveé dostupné sluzby mohou byt snadno zneuzity

— nékym z vnitini (lokalni) sité€ 1 z Internetu
ncktere sluzby nabizeji ovéreni uzivatele, jin€ nikoliv
je mozn¢ uhodnout jméno a heslo k u¢tu na néjakém stroji

obecné pravidlo tika, Ze sluzby by mély byt povoleny pouze pro ty
uzivatele/pocitace/sité, které je budou vyuzivat

v Unixech je moZn¢ nastavovat pristup ke sluzbam na riznych Grovnich
— konfiguraci sluzby (na kterych interface a adresach bude naslouchat)
— pomoci TCP wrappers (knithovna, kterou pouZzivaji nékteré programy)

— firewallem — univerzalni a velmi flexibilni feSeni

je vhodn¢ kombinovat nékolik téchto metod dohromady



kazdy uzel v siti ma 65536 TCP portt + 65536 UDP portt

na portu muze ¢ekat (naslouchat) server pro né¢jakou sluzbu

— neboli port je otevieny — server bude odpovidat na poZzadavky o spojeni

nebo je port neobsazeny
— neboli zavieny — TCP stack vrati na poZadavek RST
0 — 1023 jsou privilegované porty (muZze je obsadit jen root)

— tyto porty patii mezi tzv. dobie znamé porty, na kterych bézi vétSina sluzeb Internetu
(napt. HTTP: 80, SMTP: 25, SSH: 21)

— pfifazeni porti ke sluzbam miuizete najit v /etc/services

komunikovat se serverem mizeme pomoci programu telnet nebo netcat

vmml:~# netcat localhost 22
SSH-2.0-OpenSSH_3.8.1pl Debian-8.sarge.4



® chceme-li zjistit, které sluzby na daném pocitaci poslouchaji, mizeme
vSechny najednou zjistit pomoci prikazu nmap

® pouziti: nmap cil (TCP) nebo nmap -sU cil (UDP)
® nmap umoznuje pouzit vice druhli scannovani (man nmap)
® nmap -0 zapina OS finger-printing

k5-14:~# nmap 192.168.33.1

Interesting ports on 192.168.33.1:

(The 1657 ports scanned but not shown below are in state: closed)
PORT STATE SERVICE

7/tcp open echo

22/tcp open ssh

37/tcp open time

MAC Address: 00:AA:BB:00:00:01 (Unknown)

Nmap run completed -- 1 IP address (1 host up) scanned in 1.937 seconds

oscannujte sobé i kolegovi pocitac (TCP i UDP porty)




® sluzby, které nemusi béZet stale je mozné spoustét pomoci inetd
- ,.super internet daemon*
— konfigurace v /etc/inetd.conf (/etc/xinetd.d/*)
— definuyje, pod jakym uZivatelem bude dana sluzba bézZet, zda viibec, atd.
® sluzby, které jsou spoustény inetd/xinetd je mozné zjistit
v konfigura¢nim souboru

— sluzby, které nejsou potieba je vhodné zakazat
® typické sluzby: echo, time, ftp, telnet, talk, tftp, ...
zjistéte, ktere sluzby mate spusténé (v /etc/inetd.conf)

— vyzkousSejte sluzbu echo (pfipadné si ji povolte): nc localhost echo




® knihovna, ktera nabizi centralizovanou spravu pristupu riznym sitovym
aplikacim

— poStovni server, ftp server, ssh server, talk server

® pouziva konfigura¢ni soubory /etc/hosts.allow a /etc/hosts.deny
— obsahuji fadky: daemon : klient
— daemon je sitova sluzby (napt. sendmail), klient je IP adresa/DNS jméno pocitace
— pokud vyhovuje fadek v /etc/hosts.allow, je ptistup povolen

— pokud v /etc/hosts.deny, je pristup odepren, jinak je povolen

® klient mize byt take ALL, LOCAL (v DNS bez tecky), KNOWN (ma
DNS jméno), UNKNOWN (neznadme¢ DNS jméno), PARANOID
(pokud se DNS jméno neshoduje s pouzitou adresou)

/etc/hosts.allow:
in.tftpd: LOCAL, .my.domain

/etc/hosts.deny:
ALL: ALL 7



zatizeni, které riznym zplisobem zajisSt'uje sit’ pred vnéjSim svétem

— chrani data, pfistup na zatizeni, ...

muZe byt feSenim na riznych Grovnich
- linkove, sitove, aplikacni

HW nebo SW feseni

paketovy filtr

— pracuje na sitove/transportni irovni

In construction, a firewall consists of
a windowless, fireproof wall.

-- http://wikipedia.org

— nediva se do ,,ndkladu* datagramii/paketi, ale do hlavicek

— rozliSuje provoz podle spojeni, porti, atd.
aplikacni brana

— preklada provoz mezi vnitini a vnéjsi siti

— pracuje na aplika¢ni urovni, rozumi dattim, které se pirenaseji

— napt. HTTP proxy servery



® neboli demilitarizovana zoéna

® servery, které jsou pfistupny ze svéta neni dobré umistovat za firewall
— stavaji se zranitelnym mistem infrastruktury
® vyhradi se pro né specialni ¢ast sit¢ oddélena od vnitini sité

— servery (a sluzby na nich jsou pfistupné vnéjSim uzivatelim (v Internetu), ale
nejsou fyzicky uvniti privatni sité

firewall DMZ




paketovy filtr umoziuje filtrovat provoz na zaklad¢ nejriizné;jSich
informaci ziskanych z datagramu (nebo s nim souvisejicich):

linkové datagramy: MAC adresa
IP: zdrojova, cilova adresa

TCP: port a stav spojeni

UDP: port

ICMP: typ zpravy

dale muZeme filtrovat napf. podle interface, ze kterého datagram pfisel,
pfipadné na ktery interface bude datagram poslan, typu datagramu, ToS,
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° datggramy vstupuji na vstupni interface
fyzickém interface

— mnapf. eth0 =0 U¢T|NG
® kazdy paket projde jednim z
filtra

— INPUT (pakety urcené pro tuto @
stanici)

— OUTPUT (pakety odeslan¢ z této proéess FORWARD
stanice) ¢

- FORWARD (pakety smérovang) ROUTING

® v téchto filtrech na né Gtoci

rizna pravidla a miZou dany @

paket zastavit (napf. Gplné ~
zniCit), nebo propustit r

vystupni interface
11



v Linuxu se nastavuji pravidla filtru pomoci pfikazu iptables

kazde pravidlo je uloZeno v urcité tabulce (table) v nékterém retizku (chain)

tabulky jsou pro jednotliveé druhy operaci (filter, nat, mangle)

Fetizky jsou v ramci tabulek bud’ vestavéné (napt. pro tabulku filter fetizky INPUT,
OUTPUT, FORWARD), nebo uzivatelsky definované

vypis tabulky: iptables [-t filter] -L
® pridani pravidla do fetizku: iptables -A INPUT -p icmp -j ACCEPT
— pravidlo se ptfida do INPUT fetizku
- muZeme specifikovat omezeni, které paket musi spliiovat, aby pravidlu vyhovoval
- zde pouze omezeni na icmp datagram

— definujeme, co se ma s paketem provést, pokud vyhovuje omezenim

- ma se skoncit zpracovani v tomto fetizku a datagram se akceptuje

dal$i moznosti: DROP, REJECT, LOG, SNAT, DNAT, MASQUERADE, ..., ptfipadné jméno
jiného fetizku

12



vestaveéne fetizky maji tzv. default policy

— co se aplikuje na datagram, pokud nevyhovuje ani jednomu pravidlu (vétSinou DROP)
— iptables -P INPUT DROP

pravidla mohou specifikovat mnoho rtiznych omezeni

obecnd omezeni (plati pro vSechny IP datagramy):

- -s 195.113.31.123 zdrojovaadresa, -d 195.113.31.123 cilovaadresa

- -i ethO zdrojovy interface, -o ethl cilovy interface

protokol TCP: -p tecp
- —=sport 80 zdrojovy port paketu, --dport 10:12 cilovy port paketu

- —--tcp-flags SYN,FIN,ACK SYN kter¢ ptiznaky (druhy argument) z kterych
(prvni argument) musi byt nastaveny

protokol UDP: -p udp

- —=sport 80 zdrojovy port paketu, =-dport 10:12 cilovy port paketu 3



® protokol ICMP: -p icmp

- —-icmp-type 8 typ icmp zpravy
® -m mac.: —mac-source 00:00:00:00:00:11
® u pravidel je mozné uvést vykiicnik, jako negaci, napt.: !
® iptables -F INPUT

— flush neboli vyprazdni fetizek (pozor, neméni default policy(!))

zakazte pristup na sluzbu daytime na svém pocitaci

— pripadné jen pro adresy riizné od localhost

zakazte pristup zvenku na vSechny porty pro sviij pocitac

- ated zkuste spojeni (treba ssh) ven

--dport 80
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® potiebujeme rozeznavat, které pakety patii kterému spojeni (a v jakém je dané
spojeni praveé stavu)

® paketovy filtr v Linuxu je stavovy

kazdy paket je v jedné z téchto kategorii: NEW, ESTABLISHED, RELATED, INVALID
NEW: paket patii spojeni, které jsme jesté nevidéli (typicky SYN pro TCP)
ESTABLISHED: paket patfi spojeni, které bylo navazano (SYN ACK)

RELATED: paket byl vyvolan spojenim, kter¢ bylo navazano (napt. ICMP k navazanému
spojeni)

INVALID: nepatii k Zddnému spojeni a je né¢jakym zplisobem divny (napt. ma neplatnou
hlavicku)

stavy se pamatuji 1 pro UDP datagramy (a ICMP)

pro kazdy protokol a stav existuje timeout po kterém se spojeni prohlasi za

prerusene
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® v pravidlech se mizeme odvolavat také na stav spojeni, ke kterému dany paket
patfi (NEW, ESTABLISHED, RELATED, INVALID)

® -m state --state RELATED,ESTABLISHED
— pravidlo bude vyhovovat jen paketiim, které patfi k jiZ navazanym spojenim
® stav aktualnich spojeni miZete zjistit v /proc/net/ip _conntrack

zakazte zvenku (eth() vSechny porty pro sviij pocitac

— povolte spojeni dovniti pro RELATED , ESTABLISHED

— ated zkuste spojeni (treba ssh) ven — mélo by fungovat

nastavte si logovani pro nedovolené pakety (-j LOG)
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