inet6-adr: fe80::210:a4ff:feel:9e5d/64 Rozsah:Linka
AKTIVOVANO VSESMEROVE VYSILANI BEZI MULTICAST MTU:1500 Metrika:l
RX packets:66690 errors:0 dropped:0 overruns:0 frame:0

TX packets:100149 errors:0 dropped:0 overruns:0 carrier:0
kolizi:0 délka odchozi fronty:0
RX bytes:21490419 (20.4 MiB) TX bytes:10545763 (10.0 MiB)

bug:/home/gig# getent passw8| gWWW HTTP

uucp:x:10:10:uucp:/var/spool/uucp: /bin/sh
Debian-exim:x:102:102::/var/spool/eximé:/bin/false
gig:x:1000:1000:Miroslav Spousta44ﬁ%¢ﬂ%%é?ﬁ§@ﬁ?bln/bash
sshd:x:100:65534::/var/run/sshd:/bin/
identd:x:101:65534::/var/run/identd:/bin/false
messagebus:x:103:104::/var/run/dbus:/bin/false

gdm:x:104:105:Gnome Display Manager:/var/lib/gdm:/bin/false
hal:x:106:106:Hardware abstraction layer,,,:/var/run/hal:/bin/false
saned:x:109:109::/home/saned:/bin/false
bind:x:105:110::/var/cache/bind:/bin/false

smmta:x:107:111:Mail Transfer Agent,,,:/var/lib/sendmail:/bin/false
smmsp:x:108:112:Mail Subm1551on Program,,,./var/llb/sendmall /bin/false

test:x:1001:1001:Test vschttp/www.ucw.czi~qgiqlvsfs/

postfix:x:110:115::/var/spool/postfix:/bin/false



virtualni servery (http://www.cl.cam.ac.uk/Research/SRG/netos/xen/)

budete mit rootovska opravnéni ve virtualnim serveru

pristup je po dobu vyuky

OS: Debian 3.1

RAM: 32 MB, swap: 128 MB (/dev/sda2), root: 512 MB (/dev/sdal)
nékolik sitovych karet (ethO, ethl, ...)

Sitove karty jsou propojeny virtualnimi piepinaci

Pristup k virtudlnim serveru:

* ssh | ogi n@ozel . vsfs.cz

* xencons | ocal host 90xx

* xx je Cislo serveru (login: r 00t , heslo: Zadn¢)



http://www.cl.cam.ac.uk/Research/SRG/netos/xen/

HyperText Transport Protocol, RFC 2616

v soucasne dob¢ se pouziva verze 1.1 a 1.0

klient-server, server odpovida na poZadavky klienta

stejné jako u SMTP se jedna o jednoduchy textovy protokol
— chybové kody podobné jako u SMTP (tfi Cislice)
- 2xx: bez chyby: 200 OK, 201 Created, 202 Accepted, ...
— 3xx: pfesmérovani klienta: 301Moved Permanently, 302 Found, 304 Not modified
— 4xx: chyba u klienta: 400 Bad request, 403 Forbidden, 404 Not found

— 5xx: chyba na serveru

® pouziva protokol TCP, port 80

® funguje bezestavoveé

podporuje cachovani odpovédi (podobné jako DNS)



klient posila pozadavky pomoci metody
- GET, POST, PUT, DELETE, OPTIONS, CONNECT, ...

— format: metoda cesta protokol

— mnasleduji hlavicky (podobné¢ jako u SMTP)

~ prazdny fadek (CRLF)

— pripadna data
GET: stahnout obsah URL
HEAD: pouze hlavicky
POST, PUT: nahrat data na server
CONNECT: SSL a proxy server
OPTIONS: povolené metody

stahnete si stranku z néktereho serveru

— pomoci prikazu netcat

¢ GET / HTTP/1.0

: HTTP/1.1 200 OK
: Date: Wed, 11 May 2005 ...
: Connection: close

: Content-Type: text/html;

!DOCTYPE. ..




® nastroj pro stahovani stranek z webu

® umi autentizaci, cookies, rekurzi, ssl, ...
® wget url
- =8 zobrazi hlavicku odpovédi
- =d zobrazi debugovaci informace, mj. také hlavicku pozadavku :-)
- -r stahujedatarekurzivné, az do irovné -1 level
- —-save-cookies file, --load-cookies file

- —-http-user user, --http-passwd pass

wget -S http://atrey.karlin.mff.cuni.cz/
wget -d http://idnes.cz/

vyzkousejte si wget (opét stahnéte stranku z nékterého serveru véetné
hlavicek)


http://atrey.karlin.mff.cuni.cz/
http://idnes.cz/

Accept, Accept-charset, Accept-encoding, Accept-language

— preference klienta ohledné obsahu, kddovani, pfenosu, jazyka...

- mnapf. Accept-language: cz; q=0.8, en-gb; q=0.7, en; q=0.5
Referer, User-Agent

— odkaz na URL, ze kter¢ho pozadavek pochazi

— verze klienta (napt. User-Agent: Mozilla/5.0), pro statistické ucely
[f-Modified-Since

— nasleduje datum (v GMT)

- podminény pozadavek, vraci stranku pouze pokud byla zménéna od uvedenc¢ho data

— jinak vrati 304 Not modified
Content-Type, Content-Length, Transfer-encoding

— jako v SMTP posté, velikost dat

Pragma: no-cache



® HTTP je navrzeny jako bezestavovy protokol

® je potieba na serveru rozpoznat pozadavky jednoho klienta

— obchod, osobni nastaveni, ...

® mechanismus cookies, RFC 2965

— server posle hlavicku Set-cookie (Set-cookie2):

muze jich byt 1 vic
— klient pt1 ptiStim pristupu na stejné (nebo specifictéjsi) URL poSle hlavicku Cookie (Cookie2):
mohou se fetézit
® pozor, klient miize cookie ménit!
vyzkousSejte si cookies pomoci wget:
- wget -d -—save-cookies .cook http://www.seminar/cookies.php

- wget -d -—load-cookies .cook http://www.seminar/cookies.php

— skript cookies.php nastavi cookie a pri pristi navstéve ji zobrazi


http://www.seminar/cookies.php
http://www.seminar/cookies.php

® nejrozSifenéjsi web server (vice nez 60% servert v Internetu)
— aktualni verze: 2.0 (2.2)

® jednoducha konfigurace
— nastaveni konfigurace: /etc/apache
— strom web serveru: /var/www

- logy: /var/log/apache
® spusténi: /etc/init.d/apache?2 start

) vytvorte si html soubor v adresari /var/www a overte, Ze lokalni web server
funguje
— wget http://localhost/test. html
- waget http://www.vmXX.aus/test. html

— pripadné pouZijte links


http://localhost/test.html

omezeni piistupu k URL na zaklad€ jména a hesla

standardni mechanismus HTTP, RFC 2617

pi1 pristupu k zabezpeCeneému objektu vygeneruje server odpovéd’
— 401 Unauthorized

[3

— do hlavicky odpovédi ptida polozku WWW-Authenticate: Basic realm="xxx"

klient se zepta uzivatele na jméno a heslo
— vytvofi fetézec ,,jmeno:heslo*
— ten zakoduje pomoci uuencode algoritmu a odesle v hlavicce poZzadavku

— Authorization: Basic aWFuOmJvb2J5

® realm slouZzi k tomu, aby klient rozlisil, kter¢ heslo ma poslat

® kromé Basic autentizace existuji 1 vylepSena varianta, kde se neposila plain-

textove (resp. uuencodovang) heslo, ale jeho MD5

— Digest autentizace, mize pouZzivat riizné seedy



® nékde v adresar1 web serveru (/var/www) s1 vytvoite podadresar, do kterého
budete omezovat pristup

® v ném vytvorte soubor, ktery bude slouZit pro ovéfovani uzivatela
- htpasswd -c /path/to/file username

® v tomtéz adresari vytvorte soubor .htaccess (pozor na teCku na zacatku!),
ktery bude tidit ptistup do daného adresare

AuthType Basic
AuthName "Test (realm)"
AuthUserFile /path/to/file

Require valid-user

- fikame ze chceme autentizovat uzivatele, basic authentication, cestu k souboru a ze
vyZadujeme, aby uzivatel byl uveden v daném souboru

nastavte a vyzkouSejte si autentizaci:

- wget -d —http-user username -—http-passwd passwd http://server/path
10



dva zékladni ptistupy: IP based a name-based

— [P based vyZaduje pro kazdy virtualni server samostatnou IP adresu

— name based — rozliSuji poZzadavky podle obsahu hlavicky Host:

vyzkouSime si nataveni name-based web serveru

v DNS jsou dva zdznamy:

nastaveni virtualniho serveru

— /etc/apache2/sites-enabled/test-config:

start Apache:
— /etc/init.d/apache?2 start

nastavte a vyzkousejte si virtudlni servery
links http://www.vmXX.aus
links http://www2.vmxx.aus

WWW IN A 10.0.0.1xx

www2 IN CNAME www

Listen 10.0.0.1XX:80
NameVirtualHost 10.0.0.1XX:80
<VirtualHost 10.0.0.1XX:80>
ServerName www.vmXX.aus
DocumentRoot /var/www/wwwl
</VirtualHost>

# to samé pro www2



http://www.vmXX.aus/
http://www2.vmxx.aus/

® pouziva protokol SSL, bézi na portu 443
— podle RFC 2818 by mohlo bézet i HTTP nad TLS
® podobné¢ jako POP3, IMAP; Apache podporuje SSL pomoci modulu

do souboru /etc/apache2/sites-enabled/test-config pridejte definici dalSiho
virtual hostu:

NameVirtualHost 10.0.0.1XX:443

Listen 10.0.0.1XX:443

<VirtualHost 10.0.0.1XX:443>

ServerName www.vmXX.aus

DocumentRoot /var/www/wwwl

SSLEngine On

SSLCertificateFile /etc/apache2/ssl/apache.pem

</VirtualHost>

® pred spusténim jesSteé potrebujeme ziskat certifikat

12



certifikacni autorita (bezpecne) / self-signed certifikaty (snazsi)

vygenerujeme zadost o certifikat (commonName je FQDN)

- openssl req -new -nodes -out cert.csr -keyout cert.key
- vygenerovali jsme zadost a kli¢, miZeme si je zobrazit:
- openssl req -text -in cert.csr | less
- openssl rsa -test -in cert.key | less
sami si certifikat podepiSeme (self-signed):
- openssl x509 -req -in cert.csr -signkey cert.key -out cert.crt
- openssl x509 -text -in cert.crt
zkopirujeme certifikat a jeho klic

- cat cert.crt cert.key >/etc/apache2/ssl/apache.pem

restartujeme Apache: /etc/init.d/apache? restart

miuizete vyzkouSet pomoci openssl:

- openssl s client -connect 10.0.0.1XX:443 13



® pokud nechceme pouZzivat self-signed certifikat, mizeme:

nechat s1 Zadost podepsat od vetejné¢ CA (Verisign, 1. CA, ...)

vytvofit si vlastni CA (ale ta bude opét self-signed) a pomoci ni podepisovat Zadosti

® vlastni CA muze byt vhodnd, pokud mame vice certifikati pro rtizné
sluzby

® lze napt. pomoci skriptii v openssl:

vytvofime demo-CA: cd /usr/lib/ssl; misc/CA.sh -newca
zkopirujeme Zadost: cp cert.csr newreq.pem

podepiSeme Zadost: misc/CA.sh -sign

vysledek je v newcert.pem, zkopirujeme do adresate /etc/apache2/ssl/:

cat cert.key newcert.pem >/etc/apache2/ssl/apache.pem

muiZzeme vyzkousSet opét pomoci openssl:

openssl s client -connect 10.0.0.1XX:443
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