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Bezdratové site

prenosové médium: radiové vinéni/svétlo
z fyzikalni podstaty sdilené: je potreba fidit pristup (vysilani)
v ramci IEEE 802
- IEEE 802.15 (WPAN) bezdratové osobni sit€ (v jedné kancelari)
- IEEE 802.11 (WLAN) bezdratové lokalni sité¢ (uvniti budovy)
— IEEE 802.16 bezdratové metropolitni sité
pripojeni zafizeni pres digitalni telefonni sit (GSM)
— vétSinou pouze dvoubodové spoje

— vyuziva se digitalni prenosovy kanal



WPAN

Wireless PAN, ,,Wireless USB*
malé vzdalenosti (do 100 m)
rizné prenosové rychlosti
- bézné do 1 Mbps
pripojeni perifernich a dalSich zarizeni
- mys, klavesnice, tiskarna, mobilni telefon, PDA, ...

— néhrada vodict kolem PC, propojeni PDA/telefonu

rizné prenosové médium (IrDA, Bluetooth)
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IrDA mnm Associationo

Infrared Data Association
pro prenos se pouziva infracervené zareni, pulsni modulace
dosah 1 m
- typicky 5 — 50 cm (minimum kvuli pfesvétleni)
rychlosti bézné srovnatelné s RS-232: 9.6 — 115.2 kbps
— 1 vétsi (az 4 Mbps)
half-duplexni komunikace (stfidani po max. 500 ms)
— zarizeni jsou primarni a sekundarni (mohou podporovat oboji)
— primarni zatizeni udava Casovani a fidi komunikaci
kromé fyzické komunikace také specifikuje linkovou vrstvu
— pristupova metoda, objevovani partnert

— dalSi vrstvy, napr. je mozné simulovat sériovy port (IrCOMM)



Bluetooth 9®

WPAN, néazev je udajn€ prepisem jména danského krale
nahrada vodicu, pfipojeni mobilnich telefont, atd.
— levné, nenaroCné na spotrebu

pouziva volné pasmo 2.4 GHz

— nékolik tfid podle vykonu a dosahu (Class 1 a Class 2 nejpouzivané€;si)
pouziva FHSS, 79 kanalu Sirokych 1 MHz

— rychlost preskoku mezi kandly: 1600/s

— AFH: Adaptive Frequency Hoping: nékteré kandly se nevyuZzivaji
max. rychlost 723.1 kbps, ve verzi 2.0 az 2.1 Mbps
az 8 zarizeni tvori ,,piconet®, jeden uzel je master, ostatni slave

— vzdy komunikuje master s nékterym slave

— teoreticky je moZné piconety spojovat do vétSich celku (scatternet)



Bluetooth

BT zarizeni maji 48bitové adresy
vetsinou se misto nich pouzivaji jména zafizeni
zarizeni mohou vyhledavat v okoli komunikacni partnery
— pokud znaji adresu, mél by partner odpoveédét
kazdé€ zarizeni ma class-identifier
— 1identifikace, o jaké zarizeni se jedna
BT podporuje Sifrovanou dvoubodovou komunikaci (pairing)

zafizeni musi podporovat ,,profily* -- udaj o tom, co umi

— basic image profile, basic printer profile, hands free profile
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WLAN

Wireless LAN, bezdratova lokalni sit
— stanice vybaveny bezdritovou sitovou kartou

hub (koncentrator) je nahrazen AP (Access Point)

— zakladnova stanice a datovy most pro asociované (pripojené) klienty
nebo muze fungovat WLAN jako sif peer-to-peer (ad-hoc) bez AP
v roce 1990 vznika skupina IEEE 802.11

- cil: ,,bezdratovy Ethernet*
— v bezlicen¢nim pasmu 2.4 GHz

— predpokladané vyuziti: uvniti budov



IEEE 802.11

IEEE 802.11: 1997
pasmo 2.4 GHz: 2.4 — 2.4835 GHz

— 2.45 GHz pouzivaji mikrovinné trouby
— rozdé€lené na 11 kandli $itky 5 MHz, ale pouZzivaji se kandly Sitky 22 MHz
— dochazi k prekryvani :-(
rychlost pouze 1 a 2 Mbps (mala ve srovnani s LAN: 10/100 Mbps)
dosah: typicky desitky metrt (45 — 100 m)

oproti Ethernetu jina pristupova metoda: CSMA/CA
— nemoznost spolehlivé detekce kolizi (stanice se vzijemné nemusi slySet)

— Carrier Sense Multiple Access with Collision Avoidance

na fyzické vrstvé pouziva: DSSS, FHSS



CSMA/CA

predchazeni kolizim (feSeni problému skrytého uzlu)
— je mozné vypnout/zapnout

stanice, ktera chce vysilat vySle kratky paket RTS (Ready to Send)
— soucasti je velikost budoucich prenasenych dat

prijemce potvrdi zaslanim zpét paketu CTS (Clear to Send)

— op¢ct je velikost dat soucasti dat

ostatni stanice slysi CTS a/nebo RTS+CTS, pocka na skonceni
domlouvaného prenosu dat

po uspésSném pienosu dat prijemce potvrdi odesilateli pfijem
paketem ACK (Acknowledge)



Wi-F1

IEEE 802.11b, Wireless Fidelity, 1997
stejné pasmo: 2.4 GHz
max. vzdalenost kolem 100 m

zrychleni na 11 Mbps (nebo 3.5, 2, 1 Mbps, podle stupné ruseni)
- efektivni rychlost o 30 — 40% nizsi, bézné kolem 6 Mbps

pouziva se pouze DSSS, kodovani CCK (Complementary Code
Keying)
o testovani kompatibility se stara WECA

— (Wireless Ethernet Compatibility Alliance)

— ta také zavedla oznacCeni Wi-Fi
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Wi-F15

IEEE 802.11a, 1999

vysSSi pasmo: 5.2 GHz, méné zarusené, neni vSude bezlicencni
vysSi rychlost: az 54 Mbps (30 — 36 Mbps realn¢)

pasmo rozdé€leno na 8 neprekryvajicich se kanali

OFDM - Orthogonal Frequency-Division Multiplexing

- rozd¢li data do nékolika toku bitt, které poté moduluje na rizné nosné
frekvence

- néco jako frekvencni multiplex, ale kanaly se CasteCné prekryvaji

podporované rychlosti: 64, 48, 36 a 24 Mbps (16-QAM), 18 a 12
Mbit/s (QPSK), 9 a 6 Mbps (BPSK, BiPhase Shift Keying)
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IEEE 802.11¢

IEEE 802.11g, 2003, rozsiteni Wi-F1 (802.11b)
opct pasmo 2.4 GHz, neni problém s licenci
vysSi rychlost: az 54 Mbps (30 — 36 Mbps realn¢), pouziva OFDM
zpétné kompatibilni s Wi-Fi

— v rezimu kompatibility musi byt pouzit RTS/CTS mechanizmus

— potiebuje detekovat vysilani, Wi-Fi bere vysilani 802.11g jako Sum
802.11n, snaha o zvysSeni rychlosti na 100 Mbps

- MIMO (Multiple-Input, Multiple-Output) — pouziti vice (chytrych) antén

— vlastné prostorovy multiplex — jeden kanal se vyuziva nékolikrat v prostoru

— zatim neni standard, prodavaji se zafizeni 802.11-pre-n
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MIMO

Reflecting
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l Itipath
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Figure 1: MIMO uses multiple transmit and recen/e antennas, and depends upon interactions with the envi-
ronment in the form of multipath for its benefits—a counterintuitive element in the technclogy. Souwrce. Far-

point Group

Source: Farpoint Group White Paper

www.extremetech.com
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Porovnani IEEE 802.11x

802.11b
(Wi-Fi 2.4 —2.485 Ghz 11 Mbps do 6 Mbps DSSS
802.11g |  2.4—2.485Ghz 54 Mbps do22Mbps | OFDM/DSSS
goo11a | >1236N2a8725 - oy do 25 Mbps OFDM

5.825 Ghz
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Zabezpeceni

» SSID (ESSID)
— 32-bajtovy sdileny kliC, nutny pro pfipojeni k siti
— prendsi se v kazdém paketu, ktery beézi po siti
— klient ho musi znét, aby se mohl pripojit k siti

— ale miiZe ho odposlechnout z ostatniho provozu v siti (pfipadné ho AP
aktivné §ifi)

» BSSID
— 48-bitovy kli¢, MAC adresa zarizeni
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WEP

Wire Equivalent Privacy
soucasti standardu 802.11
cil: zabezpecit utajeni a kontrolu integrity dat

utajeni: proudova Sifra RC4
— pouziva se 64(40)-bitovy nebo 128(104)-bitovy kliC
— 1inicializaCni vektor se pfenasi soucasné s daty
integrita: CRC-32

— z bezpecnostniho hlediska naprosto nedostatecné

16



Data

XOR
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Problém 1: kratky IV

pro kazdy paket se pouziva jiny inicializa¢ni vektor (IV)
nekteri vyrobci to implementovali jako sequence number
— po restartu karty se zacind od 0 a zvySuje se po 1

IV je jen 24 bith dlouhy: na vytiZené siti se zopakuje za nékolik
hodin

problém: pokud vime. ze byl pouzit stejny IV a stejny kli¢ pro dva
Sifrové texty, pomoci XOR na nich operace dostaneme XOR
plaintextti obou ptivodnich zprav.

— pokud zndme format (Iépe cely plaintext) jedné zpravy, mizeme deSifrovat
druhou

casto se pouziva sdileny kli¢ pro vice stanic — jednodussi utok

také se pouziva dlouho jeden kli¢ (chybi mechanismus vymeény)

18



Problém 2: CRC

CRC-32 neni kryptologicky bezpecné
CRC nezavisi na klic¢i (toto neplati pro SHAT, MD3, ...)

— CRC bylo konstruovano pro detekci chyb prenosu, ne pro detekci
umyslného podvrzeni
pokud zménime (xor) bit ve zprave, vyvola to predem
spocitatelné zmeny (xor) v CRC-32

CRC-32 je linearni funkce: CRC(X xor Y) = CRC(X) xor
CRC(Y)

19



Aktivni atok

plati: RC4(X) xor X xor Y = RC4(Y)

- zname-li jednu clear-textovou zpravu, mizeme konstruovat dalsi, které jsou
korektni (umime spocitat CRC)

zmény v bitech (xor) se pfenaseji pres RC-4: miZeme ménit obsah
zpravy 1 CRC, pokud zndme puvodni zpravu

co takhle odchytit paket a zménit cilovou adresu v IP paketu?
— a poslat ho pres AP do Internetu?

muZeme si vytvorit tabulku RC4 podle vSech IV
— pak umime deSifrovat vSe

— tabulka bude mit velikost fadu GB

20
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WPA

Wireless Protected Access

— u Wi-F1 karet mozné (vétSinou) pridat podporu WPA pomoci upgrade
firmware

pouziva RC4 se 128bitovym klicem a 48bitovym IV
na zabezpeceni integrity pouziva Michael (misto CRC-32)
pouziti: spolecn€ s 802.1x, pripadné se shared-key

~ enterprise/personal varianta

WPA2: RC4 nahrazen AES a Michael CCMP

Vv NV /

21
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WIMAX

IEEE 802.16a, Wireless MAN
rychlost az 70 Mbps, vzdalenosti az 50 km (pfima viditelnost)

— pro uZzivatele aspon soucasné rychlosti ADSL

kmitoCtova pasma 2.4 — 11 GHz, 10 — 66 GHz
— ¢asto (v CR) v licen&nim pasmu 3.5 GHz
— puvodné (802.16) jen v pasmu 10 — 66 GHz

slibnd technologie pro posledni mili (5 — 8 km)

je mozné kombinovat AP s vysilaci na BTS mobilnich operatort
- jeden vysila¢ miize pokryt rozsahlé dzemi (desitky km?)

— pro primou viditelnost jesté veétsi
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HOW WiIiMAX WORKS

INTERMET
BACHKBONE

www.howstuffworks.com
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GSM

GSM (vytvarela skupina Groupe Spécial Mobile)
— od roku 1982, dnes vyviji ETSI (European Telecomunication Standard Institute)
celoevropsky komunikacni systém na bunkové bazi v pasmu 900 MHz

1990: GSM Phase 1

— prvni pouzivana verze GSM, presmérovani hovort, hlasové schranka, ...

1992: GSM Phase 2
— tarifikace hovoru, identifikace hovoru, konference, ... %

rozSifeni na pasmo 1800 MHz

u nas: nejdrive analogova sit Eurotel (NMT), pozdéjn GSM

24



GSM kanély

» sit GSM pouziva kanaly o Sitce 200 kHz
» kandly jsou v pasmu 900 nebo 1800 MHz

— oddélené sméry komunikace (k telefonu: downlink, od telefonu: uplink)
- 890 — 915 MHz uplink a 935 — 960 MHz downlink: 2 x 125 kanalt
- 1710 - 1785 MHz a 1805 — 1880 MHz, 2 x 375 kanali

— jednotlivé kandly jsou pfidéleny operatorim

Vodafone: 1-20 pasmo 900 MHz Eurotel: 548-570, 581-597
Eurotel: 36-49, 61-70, 81-96, 110-114 T-Mobile: 571-596, 613-643, 735-774
T-Mobile: 22-35, 50-60, 71-80, 97-107 Vodafone: 776-845

ACR: 115-124, mérici kanaly: 21, 108, 109 pasmo 1800 MHz )5



Bunkova sit

@
ot

® vyhrazena pasma (kanaly) pro jednotlivé operatory nestaci

.
a0

® je potreba pouzit dané pasmo opakované
— ale nesmi se pouZivat u vysilact, které na sebe ,,vidi* — dochézelo by k ruseni

— Casto se pouzivaji Sestihranné buniky — sta¢i mit ti sady navzdjem riiznych
frekvenci

— pocet hovoru v jedné buiice omezen poctem kanall pridélenych dané buiice

® v centru kazdé bunky je vysilaC — zdkladnova stanice
— stanice se miiZe pohybovat, mizZe pfechédzet z buiiky do jiné — tzv. handover

— zdakladnové stanice jsou propojeny pevnou (i kdyz tieba bezdratovou) siti

26
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GSM: struktura

sit pouziva systém zakladnovych stanic (BSS, Base Station
Subsystem)

— s nimi komunikuji mobilni zafizeni (MS — Mobile Station) — telefony, ...

— k prenosu se pouziva radiovy signal (900/1800 MHz)
NSS (Network and Switching Subsystem)

— obdoba telefonni dstiedny (spojovani hovort, vyhledavani tcastniki)

OSS (Operation Subsystem)
— globalni dohlizeni, tarifikace

— provoz predchozich subsystémi

vsechno to jsou staciondrni slozky (nehybou se)

27



Mobilni sit GSM

BTS: Base

Transceiver Station

J

o
A

zakladnové stanice

BSC

BSC

HLR

AUC Jina sit

MSC

e

. Pevnasit

VLR

.

EIR

subsystém sité

» BSC: Base Station Controller, MSC: Mobile Services Switching Center

» HLR: Home Location Register, VLR: Visitor Location Register

» EIR: Equipment Identity Register, AuC: Authentication Center
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Casovy multiplex

» jednotlivé 200 kHz kanaly jsou dale d€leny na mensi Casti

— 8 slott, déli se pomoci TDMA (Casovy multiplex)

0123456701 234506701234

TDMA ramec

» 8 slotu tvori ramec — trva asi 4.615 ms

» ramce se sdruzuji do multirdmcu (26 ramci)
— jeden multiramec trva 120 ms
— multirdmce jsou oddéleny prodlevou odpovidajici 3 slotim

— vyuZziva se jen 24 ramci, 13. je fidici, 25. je rezervovany




120 ms

h multiramec

01234567 TDMA ramec

3 825 Slot

syl - ~ predstava multirimee

multiramec (24 ramc(, 24 x 114 b) 30

[y
|



GSM hovor

kazdému hovoru je pridélen jeden slot (1/8 ramce)

sloty mohou mit rizny format, nejcastéji 156.25 bitu

— z toho 2x57 bitl datovych, ostatni je reZie

v multirdmci je 24 datovych ramcu, prenese se za 120 ms
— 24 x 114 datovych bitt (2736 b) pro dany hovor
- 2736/0.120 => 22.8 kbps (na jeden slot)
— narezii sit¢ GSM zbyva asi 11 kbps
digitalizace hlasu
— klasicky: 8000 x 8b = 64 kbps
— GSM: 50 x 260b = 13 kbps
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GSM hovor

® k datovému toku 13 kbps se pridava jesté redundance kvilli mozné
ztraté nebo poskozeni dat

- 260 b =>456Db, tedy za 120 ms 6 x 456 = 2736 biti dat (coz je pfesné
tolik, kolik poyme jeden logicky kandl v multiramci)

— neboli z 13 kbps dostaneme tok 22.8 kbps

13 kbps  22.8 kbps

33,8 kbps B €Zie vedeni hovoru

L rezie GSM sité

270.883 kbps

13kbps  22.8 kbps = 33,8 kbps

32




GSM data

®» pro pfenos dat muZeme pouZzit rovnou digitalni pfenosovy kandl

- 22.8 kbps, ale stejné potfebujeme n€jakou rezii (oprava chyb, potvrzovani)
» zpocatku se vyuzivalo jen toku stejného jako ma hlas: 13 kbps

— zaokrouhlilo se dolli na bézné pouzivany datovy tok 9.6 kbps

— zbytek pro korekce, zajisténi spolehlivosti, atd.

— takto funguji zdkladni datové prenosy v GSM
» data nemusime zabezpeCovat na linkové urovni jako hlas

— mohou se pouzit mechanismy vysSich vrstev (pfip. prenést data znovu)

— alespont mame-1i kvalitni spojeni

— 14.4 kbps: odstranénim nékterych ochrannych mechanismi (redundance)
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GSM datove prenosy

» pi1 prenosech v pocitacovych sitich nejsme zvykli na velkou
redundanci

- max. CRC, poskozeni a ztrita dat se fesi opétovnym poslanim

— to vadi v pripadé€ telefonovani (zpozdéni), ale ne tolik u dat

» datové prenosy v sitt GSM mohou byt ,,transparentni*

kanal se tvari jako bitova roura, data jsou dodavana pravidelné (ale mozna
poskozena)

» ,netransparentni‘

pouziva se protokol RPL (Radio Link Protocol)
dale ukrajuje z 9.6 (14.4) kbps — zpomaluje spojeni

mechanismus, ktery zajiStuje preposlani poskozenych dat, miZe zptisobovat
nestejnomérny tok dat
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Rychlejsi datové prenosy

doposud jsme vyuzivali GSM pro prenos dat stejné€ jako hovory

— misto digitalizovaného hovoru jsme prenaseli data (maximalné s
vypusténim redundance)

— chceme zachovat koncepci a fungovani GSM, jak zrychlit datové prenosy?
pouzivat n€kolik slott (hovorii) najednou pro prenos dat

HSCSD (High Speed Circuit Switched Data)

- pevné vyhradime vice slotti pro komunikaci

GPRS (General Packet Radio Service)

— pridélovat volné sloty datovym pifenostim podle potieby
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HSCSD

vlastné jen nékolikanasobné zrychleni
pouZzitim vice slotu

vzdy se mysli pln€ duplexni
komunikace

— tedy aspon dva sloty, jeden tam a druhy
zpét

je definovano nékolik tfid, podle poctu
slotu, které se pouZziji

zakladni jednotka je zde 14.4 kbps
v CR: Eurotel nabizi t¥{du 6

Trida Rx Tx Celkem
1 1 1 2
2 2 1 3
3 2 2 3
4 3 1 4
5 2 2 4
6 3 2 4
9 3 2 5
10 4 2 5
12 4 4 5
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GPRS

podpora ,,prepinani paketi*
je potreba zmeénit strukturu sité
koncova zafizeni zustavaji stejna (BTS, BSC)
pfibyly dva nové typy uzlu:
— SGSN (Serving GPRS Support Node)

— dorucovani paketl (néco jako MSC pro hovory), jsou propojeny s HLR
(tarifikace, ovérovani identity, atd.)

— GGSN (Gateway GPRS Support Node)
— brana mezi IP (tedy Internetem) nebo X.25 a GSM siti

— oba prvky jsou spojeny pres GPRS Tunelling Protocol (GTP), ktery bézi
nad IP
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zakladnové stanice

GPRS

BSC

| BSC

A/J GGSN R
SGSN Internet

VLR

GTP
V\
MSC | »( Pevnasit

EIR

subsystém site
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Rychlost GPRS

GPRS méni oproti hlasovym pfenosum GSM pouze reZii v
ramci jednotlivych slotu

vychazi z 22.8 kbps, coz je maximalni rychlost pro jeden slot
definuyje 4 tfidy (Coding Scheme), 1181 se zajiSténim prenosu
— ktera se pouzije zalezi na kvalité signalu
- CS-1:9.05 kbps, CS-2: 13.4 kbps, CS-3: 15.6 kbps, CS-4: 21.4 kbps

pokud bychom vyuzili v§ech 8 slott pii CS-4, dostaneme
rychlost 8 x 21.4 = 171.2 kbps, v praxi bude nizsi

GPRS data maji nejnizsi prioritu (po hlasu a HSCSD)

umoznuje zpoplatnovat prenesena data, ne Cas!
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Jak dal?

zachovani plné kompatibility s GSM nedava zadny prostor pro
dalsi zrychlovani prenosu dat
- zménit kompletné metodu pristupu ke sdilenému kanalu, kodovani, atd.
- 3. generace mobilnich siti — UMTS (Universal Mobile Telephone Standard)

— zménit (zefektivnit) kodovani dat pri prenosu v GSM — EDGE (Enhanced
Data Rates for GSM Evolution)

EDGE je povazovana za mezistupen mezi 2. a 3. generaci
mobilnich siti

nova technologie UMTS (sité tieti generace)
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EDGE

» jedna se vlastné o rozsifeni GPRS (vychazi ze zkusSenosti s GPRS)

— zména modulace a zména kdédovaciho schématu, nékdy oznacovano
EGPRS

— pouze na rozhrani BTS — MS, zbytek sité zlistava stejny

» zm¢na modulace
- kromé GMSK (fazova modulace) pouzivané v GSM

- 8-PSK, umoznuje zakodovat 3 bity misto jednoho — trojnasobné zrychleni

®» nova koédovaci schémata: MCS1 — MCS9

- MCS-1 — MCS-4 jsou obdobou CS-1 — CS-4, pouzivaji GMSK modulaci,
ale 11$1 se trochu ve formatu hlavicky

- MCS-5 — MCS-9 pouzivaji 8-PSK modulaci
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kbps

Kodovaci schémata EDGE
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EDGE

az trojnasobné zrychleni oproti GPRS

na rozdil od GPRS umoznuje preposlat poskozena data
pomalejSim (ale 1épe zabezpeCenym) schématem

— GPRS muselo pouzit pro stejny paket stejné schéma
zvétSeni rozsahu pro Cislovani paketi ze 128 (GPRS) na 2048
— problém s kratkym polem ¢islovani pakett pii opétovném posilani
EDGE casté€j1 méri kvalitu signdlu
— GPRS maximalné jednou za 120 ms

prechod na EDGE znamena pro operatora pouze upravu BTS

— pridani transceiveru podporujiciho 8-PSK modulaci

43



SGSN

A/J GGSN /\\
Internet

GTP
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MS
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D

subsystém sité
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GPRS vs EDGE

GPRS EDGE
Typ modulace GMSK 8-PSK/GMSK
Modulagni rychlost 270 kBaud 270 kBaud
PFenosové rychlost 270 kbps 810 kbps
Rychlot pro slot 22.8 kbps 69.2 kbps
Data pro slot 20 kbps 59.2 kbps
Data max. (8 slot) 160 kbps 472.6 kbps
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UMTS

Universal Mobile Telecomunications system
mobilni sit€ tieti generace, az 1920 kbps download
pouziva W-CDMA

- frekvence 1.9 GHz (872 MHz)

- pér kandlu $ife 5 MHz (FDD, nebo jeden kandl TDD)

ramec TDD trva 10 ms a obsahuje 15 slotti, 12 pro data

HSDPA (High Speed Downlink Packet Access)
- az 14.4 Mbps download
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14,4 kbps

171,2 Kbps

384 kbps

144 kbps (automobil)

384 kbps (chlze)

2 Mbps (pevné)
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