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ICMP

Internet Control Message Protocol

— doslova protokol fidicich hlaseni

- RFC 792

pomocny protokol IP, vlastné soucast IP protokolu
— prenasi se ptimo v IP datagramech
— problémy s ICMP datagramy se nehlasi

pouziva se vétSinou pro informovani o néjakém nestandardnim stavu
pi1 doruCovani IP datagramu

generuji se napf. pri zahozeni datagramu
— IP se nestara o napravu

— ale informuje odesilatele, Ze se tak stalo

ICMP zpravy se zpracovavaji v IP stacku odesilatele



ICMP

8b 8b 16Db

typ zpravy (TYPE), kod (CODE) kontrolni soucCet

typ vyjadiuje o jakou zpravu jde
- echo request, echo reply, redirect, ...
kod udava parametry konkrétni zpravy
— napf. z jakého divodu se nepodarilo datagram dorucit
dalSi format zpravy zavisi na typu
casto nasleduje puvodni IP hlavicka + 64 bitu dat z puvodniho datagramu

— pro TCP a UDP jsou tam uloZené porty, umoziuje to identifikovat probémove spoj esni



ICMP Destination Unreachable

8b 8b 16b

TYPE =3 CODE kontrolni soucet

nepouzito

IP hlavicka puvodniho datagramu + 64 bitu dat

» CODE

> 2,

0: sit’ nedostupna (net unreachable) — smérovac nenasel cestu k sit1
1: stanice nedostupna (host unreachable) — nelze se spojit se stanici
2: protokol nedostupny (protocol unreachable)

3: port nedostupny (port unreachable)

4. fragmentace nutnd, ale byl nastaveny ptiznak DF (Don't fragment)

5: Spatné zdrojoveé smérovani (source route failed)

3 od cilové stanice, 0, 1, 4, 5 od smérovace




ICMP Time Exceeded

8b 8b 16b
TYPE = 11 CODE kontrolni soucet

nepouzito

IP hlavicka puvodniho datagramu + 64 bitu dat

» CODE

— 0: Time to Live Exceeded — TTL kleslo na nulu (pfili§ mnoho smérovacu po
cesté)

- 1: Fragment Reassembly Time Exceeded — vyprsel Cas na sestaveni datagramu
z fragmentl; pokud nedoSel fragment 0, nic se neposila

» TTL brani zacykleni

- je nutne vZdy pi1 skoku ve smérovaci prepocitat kontrolni soucet IP hlavicky

» kod 0: od smérovace, kod 1: od stanice



traceroute, tracepath

zasilani zprav od smérovace, pokud TTL klesne na 0 1ze vyuzit pro
stopovani cesty datagramu siti

nastavime TTL na 1 a vySleme datagram k cili

vrati se nam od prvniho smérovace => zjistime adresu prvniho
smerovace

nastavime TTL na 2, ...
bézné se pouziva TTL kolem 64
po&et preskokt (,,hopti) z CR do USA bé&Zné kolem dvaceti

traceroute a tracepath jsou programy, které¢ zjiSt'uji cestu k cili

traceroute pouziva UDP pakety, pripadné muze pouzivat ICMP
echo request datagramy



traceroute, tracepath

traceroute to 195.113.31.123 (195.113.31.123), 30 hops max, 38 byte packets
1 sl.chello.upc.cz (62.24.84.1) 86.565 ms 48.663 ms 21.908 ms
2 cz-prg0Ola-ra2-ge0-0-0-v20.aorta.net (213.46.172.9) 17.375 ms 14.643 ms 5.852 ms
3 at-vieOla-rdl-pos-1-0-0.aorta.net (213.46.160.53) 10.940 ms 25.298 ms 11.238 ms
4 at-vieO2a-ril-pos-4-0.aorta.net (213.46.173.6) 12.161 ms 27.251 ms 11.681 ms
5 Wienl.ACO.net (193.171.16.162) 24.182 ms 12.473 ms 12.142 ms
6 195.113.179.149 (195.113.179.149) 13.623 ms 15.295 ms 11.803 ms
7 1r92-r4l-oc48.cesnet.cz (195.113.156.126) 14.339 ms 13.646 ms 13.179 ms
8 geovc-cesnet.pasnet.cz (195.113.69.53) 12.408 ms 35.663 ms 41.404 ms
9 geruk-geovc.pasnet.cz (195.113.68.237) 12.076 ms 13.161 ms 13.301 ms
10 flor-ruk.pasnet.cz (195.113.69.118) 12.803 ms 13.360 ms 12.571 ms
11 karlingw-c.karlin.mff.cuni.cz (195.113.31.130) 12.472 ms 12.701 ms 12.412 ms
12 k5gw.karlin.mff.cuni.cz (195.113.31.137) 12.682 ms 12.995 ms 12.428 ms

13 atrey.karlin.mff.cuni.cz (195.113.31.123) 13.067 ms 12.311 ms 19.759 ms



ICMP Parameter Problem

8b 8b 16b
TYPE =12 CODE kontrolni soucet
pointer nepouzito

IP hlavicka puvodniho datagramu + 64 bitu dat

» nastala ,,jind chyba* a datagram byl zahozen

— napft. chybna data v hlavicce

» pokud je CODE = 0, pointer ukazuje do ptivodniho datagramu, kde
nastala chyba



ICMP Source Quench

8b 8b 16b

TYPE =4 CODE =0 kontrolni soucet

nepouzito

IP hlavicka puvodniho datagramu + 64 bitu dat

smérovac je zahlcen a musi zahazovat datagramy
za kazdy zahozeny datagram vygeneruje tuto zpravu

muze generovat zpravy 1 diive (datagramy mohou byt doruceny,
1 kdyz pro né€ byla vygenerovana zprava Source Quench

jedna se vlastné o zadost o sniZeni toku dat, které generuje zdrojova
stanice

neexistuje inverzni zprava (zahlceni pominulo)




ICMP Redirect

8b 8b 16b

TYPE =5 CODE kontrolni soucet

adresa nové brany (gateway)

IP hlavicka puvodniho datagramu + 64 bitu dat

» CODE

- 0: presmérovat datagramy pro sit’

— 1: presmérovat datagramy pro stanici

— 2: presmérovat datagramy pro TOS a sit’

- 3: presmérovat datagramy pro TOS a stanici

» pokud prvni smérovac zjisti, Ze stanice ma lepsi cestu k danému cili,
posle tuto zpravu

» filtrovat na vnéjSich rozhranich sité!
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ICMP Echo Request/Echo Reply

8b 8b 16b
TYPE = 8/0 CODE =0 kontrolni soucCet
identifikator sequence number

data...

» 7adost o odpoveéd’ (TYPE = 8) je vyslana k cili

» cilovy uzel zaméni adresy, prepiSe TYPE na 0 odesle zpét (data

zustavaji stejna)

» umoznuje detekovat:

— funkcnost IP stacku cilové stanice

— pocet hopt, MTU po cesté (nastavenim velikosti dat)

- RTT (Round Time Trip) — doba pienosu dat tam a zpét
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ping

qiq@bug:~$ ping -s 5000 195.113.31.123

PING 195.113.31.123 (195.113.31.123) 5000(5028) bytes of data.
5008 bytes from 195.113.31.123: icmp seq=1 ttl=53 time=892 ms
5008 bytes from 195.113.31.123: icmp seq=3 ttl=53 time=114 ms
5008 bytes from 195.113.31.123: icmp seq=4 ttl=53 time=578 ms
5008 bytes from 195.113.31.123: icmp seq=5 ttl=53 time=154 ms
5008 bytes from 195.113.31.123: icmp seq=6 ttl=53 time=133 ms
5008 bytes from 195.113.31.123: icmp seq=7 ttl=53 time=122 ms
5008 bytes from 195.113.31.123: icmp seq=8 ttl=53 time=103 ms
5008 bytes from 195.113.31.123: icmp seq=9 ttl=53 time=100 ms
5008 bytes from 195.113.31.123: icmp seq=10 ttl=53 time=99.3 ms
5008 bytes from 195.113.31.123: icmp seq=11 ttl=53 time=103 ms
5008 bytes from 195.113.31.123: icmp seq=12 ttl=53 time=105 ms
--- 195.113.31.123 ping statistics ---

12 packets transmitted, 11 received, 8% packet loss, time 11010ms

rtt min/avg/max/mdev = 99.376/227.984/892.493/248.939 ms
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ICMP Timestamp

8b 8b 16b
TYPE =13/14 CODE =0 kontrolni soucCet
identifikator sequence number

Cas odeslani (zdroj)

cas pfijmu (cil)

Cas odeslani (cil)

» odesilatel zaznamena ¢as odeslani
» piijemce Cas prijeti a Cas odeslani zpét

» slouZi k zjiSténi doby prenosu dat k cilové stanici
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ICMP Router Discovery Protocol

8b

8b

16b

TYPE =9

CODE =0

kontrolni soucet

pocCet adres

velikost adresy (2)

zivotnost (s)

Router address 1

Preference 1

Router address 2

Preference 2

» RFC 1256

®» 9: Router Advertisement

— 1nzerovani adresy smérovace, smeérovac periodicky (nebo na zadost) inzeruje
svoj1 adresu v siti a posila j1 na broadcast/multicast adresu vSem pripojenym

uzlum

» 10: Router Solicitation

— zadost stanice o adresu smérovace

— jednoduchy datagram s TYPE = 10
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® dalsi zpravy ICMP:
— v dnesni dob¢ zastaral¢, nahrazené RARP, BOOTP, DHCP
® 17/18: Address Mask Request/Reply

— zadost o masku sité

® 14/15: Information Request/Reply

— zadost o adresu sité
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symbolické jméno

Cons >

IP adresa

<

MAC adresa

Preklad adres

MAC adresy jsou prifazeny zarizeni, pouzivaji se
k adresaci na linkové Grovni, jsou zavislé na
zarizeni, slouZzi k rozliSeni uzlu v ramci1 lokalni
site (napf. V Ethernetu)

IP adresy jsou univerzalni v celé siti, nezavislé na
pouzité sitove technologii

komunikujici uzel ma ob¢ adresy, je potreba mit
mechanismus, jak zajistit pfevod mezi adresami

Address Resolution (IP => MAC)
Reverse Address Resolution (MAC => IP)

16



ARP

Address Resolution Protocol, RFC 826

protokol, ktery dokaze zjistit MAC adresu uzlu, pokud zname jeho IP
adresu

kdy se to hodi? Posilame datagramy na urcity uzel (koncovou stanici
nebo smérovac) v lokalni siti, nezndme jeji linkovou (MAC) adresu

dynamicky, distribuovany protokol, schopny reagovat na zmény v siti
— informace se podle potteby obnovuji

— prekladova tabulka obsahuje vétSinou pouze docasne polozky

pokud chce stanice znat MAC adresu jiného pocitace v dane siti,
vysle linkovy broadcast — ARP dotaz

stanice, ktera rozpozna svoji IP adresu odpovi linkovym unicastem —
ARP odpoved’
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ARP

ARP pracuje ,,mezi* linkovou a sitovou vrstvou

— pouziva ramce linkové (tedy nikoli IP datagramy), ale prendsi IP adresu

— v Ethernetu pouziva typ ramce 0x0806 (IP pouziva 0x0800)

zadost vysle IP vrstva kdyz zjisti, Ze je potieba odeslat ramec a neni
znama MAC adresa prijemce

— vysle se jen jeden ARP dotaz, 1 kdyz ramct k vyslani je vic

- pokud odpovéd’ nepriijde do timeoutu, ohlasi chybu (host unreachable)

6B

6B

2B

28B

cilova MAC

zdrojova MAC

ARP zadost/odpovéd
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ARP

typ meédia: Ethernet: 1, ATM: 16 Typ média

protokol: pro IP 0x0800 Protokol

i Délka MAC adresy | Délka IP adresy
delka MAC adresy: 6

operace
delka IP adresy: 4
operace: zadost: 1, odpoved’: 2 Zdrojova MAC adresa
zdrojova MAC a IP adresa
— adresy odesilatele Zadosti nebo toho, Zdrojova IP adresa
kdo odpovida
cilova MAC a IP adresa Cilova MAC adresa

— adresa ptijemce (v ptipad¢ Zadosti je

MAC adresa broadcast (vSechny 1)
Cilova IP adresa

) 4



ARP algoritmus

pocitaC chce poslat data (IP datagram) jinému pocitaci v siti
— potiebyje zjistit MAC adresu piijemce
— podiva se do cache, je-li tam polozka => OK

— neni, musi se pouzit ARP protokol

vysle ramec s broadcast cilovou MAC adresou (a s vyplnénymi
ostatnimi)

prijemce zkontroluje, jedna-li se o jeho IP adresu, ne => ramec
zahodi

vyplni svoji MAC adresu a prohodi pary adres, aby odpovidaly
odesilateli/piijemci

odesle ramec zpét (unicastem)

do ARP tabulky si pfida adresu tazatele (pravdépodobné s nim bude
komunikovat) 20



Proxy ARP

néktery prvek v siti (smérovac) odpovida na ARP dotazy za
uzel, ktery je ,,skryty* za nim

odpovida svoji adresou (a datagramy pote sméruje spravnym
smerem)

vlastné€ rozsituje lokalni sit’ pres smérovac

smeérovac v siti ,,neni videt*
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RARP

Reverse Address Resolution Typ média
Protocol, RFC 903 Protokol
IP adresa byva na uloZena Délka MAC adresy Deélka IP adresy
v konfiguraCnim souboru na disku operace
- MAC byva v ROM na sitove karté o
(nebo ekvivalentu) Zdrojova MAC adresa

— vznika problém s bezdiskovymi

stanicemi — znaji MAC, ale ne IP

Zdrojova IP adresa
adresu

format ramce stejny jako u ARP,

ale operace je 3 pro Zadost, 4 pro Cilova MAC adresa
odpoveéd’
typ v ethernetovém ramci je Cilova IP adresa

0x8035




DHCP

Dynamic Host Configuration Protocol, RFC 2131
rozSifeni starSiho protokolu BOOTP
umoznuje automatickou konfiguraci sité stanic

centralni pridélovani IP adres a dalSich informaci o siti

— maska sité, implicitni smérovac¢, DNS server, WINS server
tyto informace se periodicky obnovuji

klient 1 server s1 pamatuji minuly stav => klient dostava stejnou IP
adresu (pokud je to mozng¢)
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DHCP

DHCP

server -
1 DHCPOFFER DHCPACK
DHCPDISCOVER DHCPREQUEST DHCPRELEASE
-

client

DHCPDISCOVER DHCRREQUEST

DHCPOFFER
DHCP

server -
2

» DHCP serveru mize byt v siti nékolik

» klient posle DISCOVER zpravu, dostane odpovéd DHCPOFFER
» klient s1 vybere, ktery server pouZzije

» odpovi DHCPREQUEST a dostane piidélenou adresu DHCPACK
» pokud chce adresu vratit, vySle DHCPRELEASE
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