13. Smérovani

Miroslav Spousta, 2006
<qiq@ucw.cz>, http://www.ucw.cz/~qiq/vsfs/



mailto:qiq@ucw.cz
http://www.ucw.cz/~qiq/vsfs/

Predstava propojent siti

® sité jsou propojeny pomoci smérovaci

® mezi kazdymi dvéma uzly existuje cesta pres mezilehlé sité a
smérovace

— vétSinou vice riznych cest
® je potieba vybrat, kudy bude smérovan provoz po siti

— pro kazdé¢ dva uzly v Internetu to muze byt jinak




Smeérovani

neboli volba sméru pro dalsi predani datagramu
obsahuje n¢kolik podukolu:
vypocet optimalni cesty

— algoritmus pro vypocet nejkratsi cesty v grafu
uchovani informaci o cestach v grafu

- smérovaci tabulka
predavani paketi
udrzovani smérovacich informaci

— distribuce a aktualizace smérovacich tabulek

existuji ruzné pristupy k feseni jednotlivych Casti



Smeérovac

zatizeni, kter¢ pracuje na sitove vrstvé
spojuje sité, je pripojeny do nékolika siti

pi1jima datagramy, rozhoduje o dalSim sméru datagramu siti

predava datagramy dalSim smérovaciim nebo posila data koncoveé
stanici v pfimo pripojene lokalni sit1

smeérovac

datagramy na vstupu datagramy na vystupu




Pifime a nepfime smerovani

® Pfime smérovani ® Nepifime smeérovani
— do pfimo pripojen¢ IP sité (ma — sit'ova adresa je rizna od vSech
stejnou sitovou adresu) siti rozhrani smérovace
— nic se nesméruje — primo se — je potieba najit v sit1 dalsi
vysle do lokalni sité smérovac, ktery je bliz cilové
sit1




Primé smeérovani

192 168.33.4/24 vysilajici uzel rozd¢li cilovou
R adresu

— podle masky vlastni sité

» zjisti, jestli cilovy uzel je ve stejné
192.168.33.0/24 sit1 (ma stejnou sitovou adresu,

jako vysilajici uzel)
; » pokud ano, zjisti pomoci ARP

cilovou MAC adresu
192.168.33.5/24

» posle ramec na zjiSténou MAC
192.168.33.4 adresu

AND = 1192.168.33., + 4
255.255.255.0




Neprime smerovani

® pokud uzel zjisti, Ze adresa neni lokalni (ma jinou sitovou
slozku, neZ vSechny sité na rozhranich stanice), je nutn¢ predat
[P datagram smérovaci

® kterému, to rozhodne smérovaci tabulka

® pomoci pfimého smérovani odesle datagram smérovaci

192.168.33.1/24 10.0.0.1/8

192.168.33.0/24  local T /\
10.0.0.0/8 192.168.33

fj 192.168.33.0/2 1000058

192.168.33.5/24 10.0.0.44/8 '



Staticke a dynamicke smerovani

» statické smérovani

— smeérovaci tabulky se neméni
(Jsou staticke)

— je nutn¢ nastavit smérovaci
tabulky ru¢né

— 1munni vii¢i zménam v siti
— admuinistrativné naro¢né (musi

se udrzovat, nachylné na chyby)

— vhodné¢ pro mal¢ sité se stalou
topologii

» implicitni cesta

» cesty, které nejsou jinak
inzerovany (skrz firewall)

» dynamické smérovani

— obsah smérovacich tabulek se
méni bez zasahu spravce

— vétSinou je zdklad tabulky
nastaven staticky (implicitni
cesta)

— cesty do ostatnich siti se
aktualizuji pomoci specidlnich
protokolt

» dva zakladni druhy protokolu
— vector distance

— link state
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Smeérovaci tabulka

zakladni data smérovace

ve smeérovaci tabulce je:
— cilova sitova adresa

— adresa nejblizSiho smérovace smérem k siti (musi byt dostupny pres sit’
jednoho z rozhrani smérovace)

- metrika (jaka je vzdalenost do dan¢ sité pf1 pouziti této cesty)

koncovy uzel ma smérovaci tabulku stejné jako smérovac, ale
neucastni se vymeény smérovacich informaci

— je pasivni
— vétSinou zna svoji sit’ a implicitni cestu
jak aktualizovat smérovaci informace?
— puvodné v Internetu mély Core Gateways Uplnou informaci o sitich

— to bylo netinosné => vznik autonomnich systému



Algoritmus smérovani

vezmi cilovou IP adresu
projdi smérovaci tabulku od nejvice specifickych k méné specifickym
pokud zaznam vyhovuje, podivame se, zda je sit’ lokalni (pfimo
pripojena)

— ano, datagram posSleme na MAC adresu piijemce

- ne, datagram posleme na MAC adresu sousedniho smérovace

pokud se dostaneme na konec tabulky, mize tam byt implicitni cesta
(default route) — pouzijeme j1

nenasli jsme cestu siti => vygenerujeme ICMP zpravu Destination
Unreachable
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Typy smeérovacich protokolu

Smérovaci protokoly muzeme délit podle nékolika kritérii:

podle typu informaci, které se posilaji mezi1 smérovaci
— vector distance (RIP)
— link state (OSPF, IS-IS)
podle toho, mezi jakymi sitémi se sméruje
— mezi autonomnimi systeémy (BGP)
— v ramci jednoho autonomniho systému (RIP, OSPF)
podle dostupnosti standardu
— otevrene (RIP, OSPF, IS-IS, BGP)

— uzaviené (EIGP -- Cisco)
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Autonomni system

neinzeruje ven z AS detailni informace
pouze sdruzene sité

— typicky je to informace ,,sité od této IP adresy po tuto IP adresu*

jak sméruje a udrzuje smérovaci informace v ramci AS je na spravci
dané¢ho AS

— pouziva smérovaci protokol podle vlastniho vybéru

- tzv. ,,smérovaci politika*
puvodné musela byt hierarchie AS pifisné stromovita
dnes v podstaté libovolna

- takZe muzeme mit peering
umoznuje multthoming

- Jednu sit’ pfipojenou pomoci nékolika ISP (z duvodu zvySeni spolehlivosti)  1-



Autonomni systemy

-

jadro Internetu 3
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EGP, BGP

» Exterior Gateway Protocols
— puvodné (v pocatcich Internetu) se pouzival Exterior Gateway Protocol
— vyzZadoval stromovou strkturu AS
— ajednu paterni sit’ Internetu
» dnes se pouziva BGP (Border Gateway Protocol)
— umoznuje obecné zapojeni AS (uz ne pouze do stromu)
— podporuje CIDR
- n¢kolik verzi (dnes se pouziva verze 4)
— umoZnuje nastaveni priorit pro jednotlivé AS

- napf. na zakladé rychlosti linek, vytizeni, smluv, ...



IGP

Interior Gateway Protocols
— protokol pouzivany v ramci jednoho AS
— obecné oznaceni pro rizné protokoly smérovani v ramci jednoho AS
— politika smérovani (aktualizace smérovacich tabulek) byva jednotna v ramci AS
v IP se pouzivaji hlavné dva protokoly: RIP a OSPF
RIP (Router Information Protocol)
— vyvinut firmou Xerox
— pouziva algoritmus vector-distance (poprvé pouZit uz v ARPANETu, 1969)
— vhodn¢ jen pro malé a stiedni sité
OSPF (Open Shortest Path First)
— pouziva princip link state

— pouziva se 1 ve vétsich sitich
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RIP

firma Xerox v PARC, 1981

RFC 2452 (RIPv2)

popularni protokol, implementovan v UNIXu

na konci osmdesatych let v podstaté norma pro smérovani v IP sitich

distribuovany algoritmus — podili se na ném vSechny smérovace v siti

— konvergence = doba, nez se ustali informace ve smérovacich tabulkach

typu vector-distance
- smeérovace si predavaji aktualizace tvofené smérovym vektorem a vzdalenosti

— vektor je vlastné adresa sité a vzdalenost je podle metriky
pouziva UDP protokol, port 520
velmi jednoduchy na konfiguraci

bézi jako daemon — na aplika¢ni Grovni 16



RIP aktualizace

ve smeérovaci tabulce je:
- sit'ova cilova adresa
— metrika (vzdalenost k cili)
— adresa smérovace (musi byt dostupny pies jednu ze siti)
— casovac (doba od posledni aktualizace zdznamu)
RIP jako metriku pouziva pocet smérovacu na cesté k cili (hops)
— maximum je 15, nekonecno je 16

- tedy je mozné mit v jednom AS maximalné 15 smérovaclt mezi dvéma uzly
smérovac vysila svoji1 tabulku sousediim kazdych 30 sekund

podle prichozich informaci s1 upravuje svoji vlastni smérovaci
tabulku

- k informacim od sousedu pricte jednicku a uloZi si j1 do své tabulky
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10.1.0.0 & /fo.z.o.o\%gf 10.3.0.0 \@4/10.4.0.0
T cowVso  sowElsT oW E0

— - -

10.1.0.0 EO O 10.2.0.0 SO O 10.3.0.0 SO O
10.2.0.0 SO O 10.3.0.0 S1 O 10.4.0.0 EO O

10.1.0.0 EO O 10.2.0.0 SO O 10.3.0.0 SO O
10.2.0.0 SO O 10.3.0.0 S1 O 10.4.0.0 EO O
10.3.0.0 SO 1 10.1.0.0 SO 1 10.2.0.0 SO 1
10.4.0.0 S1 1
10.1.0.0 EO O 10.2.0.0 SO O 10.3.0.0 SO O
10.2.0.0 SO O 10.3.0.0 S1 O 10.4.0.0 EO O
10.3.0.0 SO 1 10.1.0.0 SO 1 10.2.0.0 SO 1
10.4.0.0 SO 2 10.4.0.0 S1 1 10.1.0.0 SO 2




RIP konvergence

» Casovac se pouziva pro zneplatnéni neaktudlnich informaci

- pokud do 180 s neptijde od souseda informace, nastavi se v tabulce na
nekonecno (16)

— pokud nepiijde do dalSich 120 s, informace se z tabulky odstrani (garbage
collection)

» RIP ma problém s pomalou konvergenci
— zména v sit1 se z jednoho konce sit¢ na druhy muize propagovat dlouho
- maximalné 15*30s =450s, cca 7,5 min.
- triggered update: pfi zméné v topologii se propaguji co nejdiive
» problém se smyCkami ve smérovacich tabulkach
— zacykleni uzivatelskych paketu

— vznika pomalou konvergenci, zpusobuje vazne problémy
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RIP smycCky

1.0.0 10.2.004% 10.3.0.0 7 10.4.0.0
. EOWAWso  soWBWFs sOMEWET
10.1.0.0 EO O 10.2.00 SO O 10.3.0.0 SO O
10.2.00 SO O 10.3.00 S1 O 104.00 EO O
10.3.0.0 SO 1 10.1.0.0 SO 1 10.2.0.0 SO 1
104.0.0 SO 2 104.00 S1 1 10.1.0.0 SO 2

10.1.0.0 EO
10.2.0.0 SO
10.3.0.0 SO
10.4.0.0 SO

10.2.0.0 SO
10.3.0.0 S1
10.1.0.0 SO
10.4.0.0 S1

10.3.0.0 SO
10.4.0.0 EO
10.2.0.0 SO
10.1.0.0 SO

0

o0

1
2
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RIP smycCky

10100% 10200 osoo@fw

10.1.0.0 0 10.2.0.0 SO O 10.3.0.0 SO O
10.2.0.0 SO 0 10.3.00 S1 O 10.4.00 SO0 2
10.3.0.0 SO 1 10.1.0.0 SO 1 / 10.2.0.0 SO 1
104.0.0 SO 2 10.4.0.0 S1 1 10.1.0.0 SO 2
T
10100 200 10300 f0400
EJ ij

10.1.0.0 EO O 10.2.0.0 SO O 10.3.0.0 SO O
10.2.0.0 SO O 10.3.0.0 S1 O 10.4.0.0 SO0 2
10.3.0.0 SO 1 10.1.0.0 SO 1 /10.2.0.0 SO 1
10.4.00 SO0 4  104.00 S1 3 10.1.0.0 SO 2
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RIP smycka

omezeni zvySovani metriky do nekonec¢na
— RIP zavedl explicitni omezeni na 16
split horizon

- smeérovac neposila do daného sitoveého rozhrani informace o cestach, kter¢ mu
piiSly z tohoto rozhrani

po1son reverse
— zp¢et po stejném rozhrani posila metriku nekonecno (16)

hold down

- smeérovac po obdrzeni informace o nedostupnosti sité po urcitou dobu nebere
v potaz dalSi informace o0 zméné€ sméru a metriky pro danou sit’

— minimalizace dopadu smérovacich smycek

triggered update
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RIPv1

8b 8b 16b
prikaz verze (1) 0
typ adresy (IP = 2) 0
|IP adresa
0
0
metrika (vzdalenost k cili)

» prikaz: vyzva/smérovaci informace
» [P adresa: adresa sité

» metrika: poCet hopu k siti
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8b

RIPv2

8b

16b

prikaz

verze (2)

0

typ adresy (IP = 2)

oznaceni cesty (tag)

IP adresa

sitova maska

adresa sousedniho smérovace

metrika (vzdalenost k cili)

» podpora CIDR

» vysilani skupinovou (multicast) adresu 224.0.0.9

» autentizace informaci
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Problemy RIP

Omezena nejdelSi mozna cesta

— na 15 hopti —@ 33.6kbps @

pocitani do nekonecna (16) 1Mbps| | 1Mbps

@ 1Mbps

nelze vyuzit paralelnich cest pro rozkladani zatéze
RIPng: pro IPv6 (RFC 2080)

— v podstaté pouze zména IP adres

fixni metrika

- jen hopy, Zadna jind moznost

— zustavaji zachovany ostatni vlastnosti (a problemy)

25
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OSPF

Open Shortest Path First

— vychazi ze starSiho SPF

RFC 1245 (z roku 1991), version 2: RFC 2328 (z roku 1998)
pracuje pfimo nad IP (¢islo protokolu je 89)
algoritmus typu link-state

— aktivné testuje stav linky k sousednim smérovac¢im — tuto informaci posila do
celé site

— tyto informace rozesila vSem ostatnim smérovaciim
- kazdy smérovac v siti ma uplnou informaci o celé topologii sité
— pocita optimalni cesty pomoci Dijkstrova algoritmu (sam za sebe)

podporuje alternativni cesty, loadbalancing
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OSPF metrika

® metrika: virtualni cena

- minimalizuje se (¢im mensi cena, tim vEétsi Sance, Ze se cesta zvoli)

— urcend administrativné, méla by zahrnovat vSechny potiebné vlastnosti

(propustnost, vytizeni, cen¢)

— vztahuje se k rozhrani smérovace (=> miize byt asymetricka)

® umoznuje rozdélit AS na nékolik oblasti (area)
s

analogie k AS, ale v jeho ramci

informace o vnitini struktuie se
nesifi vné oblasti

jedna oblast (0) je patetrni

bez stanic, jsou k ni pfipojeny
vSechny ostani oblasti

oblast ma mit max. 80 smérovacu




OSPF oblasti

Border
outer)

Autonomni

systém

28



OSPF smeérovani

SPF algoritmus se provadi zvlast pro kazdou oblast
smérovani je vlastné dvoustupnove: v ramci oblasti a mezi oblastmi
topologicka databaze ma tvar orientovancho grafu
smérovac s1 udrzuje databazi sousedu (kazdy jinou)
— sousedi se objevi pomoci tzv. Hello protokolu

- udrzovani sousedskych vztahii

* vyména smérovacich informaci
dale si udrzuje celkovou topologii sité (vSichni by méli mit stejnou)
smérovaci tabulky pro smérovani datagramu

- m¢éni se podle vypoctu nejkratSich cest podle aktualni topologie sité
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OSPF aktualizace

» novy smerovac

— zjisti, kdo jsou jeho sousedi

- s kazdym sousedem si synchronizuje topologickou databazi

— pot€ oznami vSem ostatnim smérovacim navazani sousedskych vztahu
» j1z fungujici smérovac

— kontroluje pomoci Hello pakett, zda linky k sousediim jsou OK

* kazdych 10s

- pokud nejsou zmény, jednou za 30 minut vysila informace o sousedskych
vztazich

— pokud je zména, ithned informuje
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RIP vs OSPF

RIP OSPF
o cela smérovaci |informace o pfimo pfipo-
posila se L,
tabulka jenych segmentech
kdy periodicky iIhned po zmene
komu sousedum v§em smérovacum
Skalovatelnost mala velka
narocnost na konf. mala velka
narocnost na sit velka mala
, smycky, pomala .
problémy yexy, synchronizace
konvergence
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