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Domain Name System

DNS = Doménovy jmenny systém
IP pouziva Ciseln¢ adresy (32 nebo 128 biti)

— tézko zapamatovatelné

— Tyto adresy staci pro funkci IP, TCP, UDP, téméf celeho Internetu (aZ na lidi)

preklad snadno zapamatovatelnych jmen na IP adresy

— a obracené

DNS zahrnuje

— hierarchickou databazi, kde jsou uloZeny udaje
— mechanismus pro dotazovani se do této databaze

— pravidla pro vytvareni jmen



=

Historie

puvodni feSeni: centralizovane
- v zarodecném ARPANETu

— existovala centralni autorita, ktera pfidélovala yména (a jejich piifazeni k IP
adresam)

— aktualizace informaci probihala pomoci distribuce tzv. hosts souboru
s narustem velikosti souboru prestala tato moznost vyhovovat

— problém s velikosti a rychlosti aktualizaci

- bylo potifeba databazi distribuovat (rozloZeni zatéze i pravomoci)
pocatkem 80. let zaCina vznikat DNS
dodnes existuje soubor /etc/hosts

— obsahujici statickée prirazeni yjmen k adresam

— ale spravuje se pouze lokalné¢ (pro jeden uzel)

— hodi se pro malé¢/ad-hoc sité (nebo pro blokovani reklamnich serverti)



Vlastnosti DNS

DNS je jedna z nejdulezité;Sich sluzeb Internetu
— bez ni Internet fakticky funguje, pro lidi je vSak nepouZitelny

— ale ani napt. e-maily nebudou fungovat prakticky viibec

robustnost
— odolnost proti vypadktim uzlt (DNS serverii) — replikace
— distribuované mistné — odolnost proti vypadkiim sité/pripojeni sité
— rozloZeni zatéze
distribuce pravomoci
— mnoho subjektil, které s1 chtéji spravovat ymeéna samy (instituce, firmy, ,,,)

— adresy neptidéluje centralni autorita

snadno zapamatovatelne, logicke nazvy
— jednoducha hierarchicka struktura, ymena jsou jednoznacna

— rozd¢leni prostoru na nékolik ¢asti — irovni



Hierarchie

®» jmenny prostor je rozdéleny na ¢asti — domény

» vytvafi stromovou strukturu CZ

— koften je pocatek prostoru

— cesta od kofene k listu udava plné yjméno uzlu

— neboli fgdn — fully qualified domain name

» doména je jedna Groven stromu /N

je jednoznacéné urcena cestou ke kofenti ,, ff mff WWW
jsou v ni definovany dalsi domény nebo jména —

nizsi urovné

urovné se Cisluji od 1 (ale fika se ji nejvyssi) WWW WWW karlin

domény se zapisuji za sebou, jednotlivé trovné jsou
oddéleny teckou

zapisuje se zprava doleva (vpravo je nejvyssi
domeéna — troven 1)



Domenova jmena

mohou obsahovat velka a mala pismena anglické abecedy,
Cislice a pomlcku

— pomlcka nesmi stat na zacatku ani na konci jména
maximalni velikost na jedné rovni je 63 znaku
velka a mala pismena se nerozliSuji (Sun.COM == sun.com)
pocet vnoreni (poddomén) neni explicitné omezen
— ale fqdn musi mit maximalné 255 znaku
¢emu odpovida jedna troven (doména)?
— organizaCnimu Clenéni, prostorovému rozdéleni, ...
— neni explicitn€ ureno, zalezi na uzivateli
velikost domény souvisi s jeji udrzovatelnosti
— v ramci domeény musi byt ymeéna jednoznacna

— doména je vétSinou spravovana centralné, z jednoho mista
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Domeény

TLD (top level domain — domény nejvyssi (prvni) trovng)
— jsou centralné pridélen¢ a spravované
napf. cz, sk, uk, com, org, net, us
jejich sprava (pridélovani domén nizsi rovné) je delegovano
zajemci o niz8i (druhou) Uroven se obraceji na narodni registratory
- CZ: NIC.CZ, poskytovatelé pripojeni
v ramci své domény si subjekty pfidéluji poddomény libovolné

- malé organizace maji vétSinou vSechna jména pfimo ve svoji domeéné

- ve&tsi doménu mohou délit (cuni.cz => ff.cuni.cz, natur.cuni.cz, mff.cuni.cz, ...

pro kazdé doménoveé yméno muiZze v databaze existovat N zaznamu
ruznych typl



/.0ny

® zona: domeéna s (nékterymi)
poddoménamu, ktera je jednotné
spravovana

- tedy jednim subjektem (napft. ISP,
firmou, ...)

® z podstromu mohou byt
,,vykousnuty* nékter¢ podstromy
— které spravuje nékdo jiny, tedy
pravomoce (autorita) jsou delegovany
na jiny subjekt
® zoOna je zpravidla uloZena v jednom
souboru (tzv. zonovy soubor)

— v ném jsou polozky vztahujici se k
dané zon¢€ — resource records (RR)



Resource records

» obsah DNS databaze: polozky — RR (resource records)
— prisluseji vZdy k néjakému doménovému jménu
» kazda polozka RR se sklada z nékolika ¢asti:
— jméno (1dentifikace polozky)
- TTL (jak dlouho miiZe client drZet zaznam v cache)
— class (tfida) — pro Internet IN
- typ (A, NS, MX, ...
- RDATA — data, interpretace zalezi na typu

» polozky jsou vétSinou ulozeny v jednoduché textove databazi
— zoOnoveém souboru, jedna polozka na jednom fadku

— pochazi z BIND (Berkeley Internet Name Daemon)
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Typy RR

SOA: Start of Authority — informace o zoné
— na zacatku kazdého zénového souboru
— e-mail na osobu zodpovédnou za danou z6énu

— cCasy pro synchronizaci mezi primarnim a sekundarnim NS

A: preklad na IP adresu

— hostname: doménové ymeéno, kter¢ ma A zaznam
CNAME: alias pro jin€ jméno
NS: Name Server pro danou doménu (FQDN)
MX: Mail eXchange

— mail server pro doménu

VVVVVV

PTR: ukazatel jinam do jine ¢asti DNS stromu

— pro reverzni pieklad
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CNAME

CNAME uvadi, ze néjake doménove yméno je alias za jiné

mohou se fetézit, ale nemély by se (zdrzuje)

pro domenu, ktera je aliasem nesmi existovat zaznamy jinych typu
MX a NS zaznamy nesmi ukazovat na alias (ani na ostatni by nem¢ly)
%‘everzni (PTR) zaznam by nem¢l ukazovat na alias, ale na kanonicke
jmeéno

hodi se pro reverzni zdznamy pi1 CIDR delegaci

napt.: wow CNAME hostl.domena.tld
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Zpeétny preklad

» chceme prelozit IP (zpét) adresu na domeénoveé yméno
» vyuziva se zaznam typu PTR
» a specialni doména: in-addr.arpa
— pod ni se pouZziji bajty IP adresy v obraceném poradi
- napt. 150.0.0.10.in-addr.arpa
- zaznam pak vypada: 150.0.0.10.in-addr.arpa PTR hostl
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Reverznil zaznamy

» chceme obracenou sluzbu: z IP adresy ziskat doménove yméno
— napt. web/mail server chce do logu zapsat, odkud ptisSel pozadavek
» vyuziva se zaznam typu PTR
» a specidlni doména: in-addr.arpa
— v ni je po jednotlivych bytech uveden cely IPv4 rozsah
— napf. pro adresu 195.113.31.125 je to 125.31.113.195.1n-addr.arpa
— bajty jsou uvedeny v obraceném poiadi (!)
— pro toto jméno existuje preklad pomoci PTR na jméno: artax.karlin.mff.cuni.cz

— zaznam by mél ukazovat na doménové ymeno, které ma A zdznam
- tedy ne na alias (CNAME)
1.33.168.192.in-addr.arpa 1D IN PTR testl.aups.cz.
2.33.168.192.in-addr.arpa 1D IN PTR test2.apus.cz.

3.33.168.192.in-addr.arpa 1D IN PTR test3.apus.cz. 13



STTL 3D
Q IN

we

4

localhost
ns
mail

SOA

NS
MX
MX

>

Z.0novy soubor

ns.linux.xxx. hostmaster.linux.xxx. (

199802151 ; serial, todays date + serial #
8H ; refresh, seconds

2H ; retry, seconds

aw ; expire, seconds

1D ) ; negative TTL

ns ; Inet Address of name server

10 mail.linux.xxX. ; Primary Mail Exchanger
20 mail.friend.xxx. ; Secondary MX

127.0.0.1
192.168.196.2
192.168.196.4
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DNS protokol

b&zi nad UDP (TCP), port 53

— na dotazy na yjméno preferovan UDP Head_er

, o Question

— na transfery zon se pouziva TCP e ——
stejny format paketu pro dotaz 1 odpoveéd’ Authority
Header: hlavicka pozadavku Additional

— jestli se jedna o dotaz ¢1 odpovéd’, kolik polozek je v kterée ¢asti, ...
Question: dotaz (tfida, typ, jméno)
Answer: odpovéd’ (RR odpovédi, muze jich byt vice)
Authority: NS, odkud zaznam(y) pochazi

Additional: dalSi informace, které souvisi s dotazem
— napft. preklad NS/MX na IP adresu
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DNS odpoved

; 3+ —->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3018

;; flags: qr rd ra; QUERY:

;77 OUESTION SECTION:
;idnes.cz.

s+ ANSWER SECTION:
idnes.cz.

7 7 AUTHORITY SECTION:
idnes.cz.

idnes.cz.

idnes.cz.

; ; ADDITIONAL SECTION:
ns.mafra.cz.
ns2.tel.cz.

ns2.mafra.cz.

2940

2940

2940

2940

1579

1712

1579

1, ANSWER:

IN

IN

IN

IN

IN

IN

IN

IN

NS

NS

NS

1, AUTHORITY: 3, ADDITIONAL: 3

194.228.207.200

ns2.mafra.cz.
ns.mafra.cz.

ns2.tel.cz.

194.228.207.7
194.228.2.1

62.209.231.7
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nslookup, dig

piikazy pro testovani DNS

nslookup miize fungovat
také v interaktivnim modu

hodi se pro jednoduché
testovani DNS

umi automaticky prevadét

1 obracenym smérem; [P ->
jmeno

puvodem z BIND (Berkeley
Internet Name Domain)

najdete je vSude (Linux,
UNIX, Windows, ...)

pokrocilgSi nastroj: dig

bug:~i# nslookup
> idnes.cz
Server:

Address: 62.24.64

62.24.64.

.2#53

Non-authoritative answer:

Name: idnes.cz

Address: 194.228.207.200
> quit
Server:

Address: 62.24.64

62.24.64.

-2#53

** server can't find quit: NXDOMAIN

>
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Name servery

» pro kazdou doménu je potreba uchovat ruzne¢ informace
— preklad na IP adresy (uzel se yménem procite ma adresu 1.2.3.4)
— ktery uzel pi1jima postu pro danou domeénu

— které name servery jsou dostupné pro domeénu/poddomenu

» 1nformace jsou distribuovany po celém Internetu
— jsou soustfedény na name serverech
— které maji informace o urcit¢ domén¢ (z6n¢)
— a odpovidaji na dotazy klient

» kazda doména ma svilj name server

— ale muze ho sdilet s jinou doménou (jeden name server pro vice domen)

18



Name servery

® name servery tvori stromovou
hierarchii
— kofen stromu je tzv. kofenovy (root)

name server, ktery uchovava odkazy
na vSechny name servery pro TLD

— ve skutecnosti je téchto name serverl
vice (a.root-servers.net — m.root-
servers.net)

— odkazy na niZsi zony se feSi pomoci
tzv. glue records

® name server uchovava informace
pro celou zonu

® pro jednu domenu existuji aspon
dva name servery

— ochrana proti vypadkiim uzlu/sité

root 1

i CZ

.cuni.cz

ff.cuni.cz

— Name server

karlin.mff.cuni.cz

‘ karlin '
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Root name servers

Map of the Root Servers







Primarni a sekundarni NS

» primarni NS pro doménu

pro kazdou doménu existuje prave jeden

— je na ném uloZen z6novy soubor

slouzi jako primarni zdroj dat

» sekundarni NS

obsahuje obraz dat pro doménu primarniho NS

pravidelné si aktualizuje tento obraz dat (pomoci zone transfer)
odpovida na dotazy stejné jako primarni NS

m¢l by byt od primarniho NS dostatecné vzdalen (v jiné siti)

pro kazdou doménu by m¢l existovat alespon jeden

» primarni 1 sekundarni NS jsou autoritativni pro danou doménu

neboli vZdy vraci platn¢ informace (aspon by mély)
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DNS dotaz

Q: www.karlin.mﬁ.cuni.cﬂ
A: cz.: ns.tld.cz )

Q: www.karlin.mff.cuni.cz W
A: cuni.cz.: golias.ruk.cuni.cz

W\

root

.CZ

.cuni.cz

=

Q: www.karlin.mff.cuni.cz
A: mff.cuni.cz.: ns.ms.mff.cuni.cz

Q: www.karlin.mff.cuni.cz W
A: karlin.mff.cuni.cz.: csmat.karlin.mff.cuni.czj

Q: www.karlin.mff.cuni.cz |

A: www.karlin.mff.cuni.cz.: 195.113.30.214

name server]

CZ

cuni

mff.cum

mw

karlin.mff.cuni.cz

‘ karlin '
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http://www.karlin.mff.cuni.cz/
http://www.karlin.mff.cuni.cz/
http://www.karlin.mff.cuni.cz/
http://www.karlin.mff.cuni.cz/
http://www.karlin.mff.cuni.cz/

DNS dotaz: www.cuni.cz

; <<>> DiG 9.2.1 <<>> +trace www.cuni.cz
;7 global options: printcmd

272471 1IN NS A.ROOT-SERVERS.NET.
272471 1IN NS B.ROOT-SERVERS.NET.
272471 1IN NS C.ROOT-SERVERS.NET.
272471 1IN NS I.ROOT-SERVERS.NET.
272471 1IN NS J .ROOT-SERVERS.NET.
272471 1IN NS K.ROOT-SERVERS.NET.
272471 1IN NS L.ROOT-SERVERS.NET.

. 272471 1IN NS M.ROOT-SERVERS .NET.

;7 Received 324 bytes from 195.113.0.2#53(195.113.0.2) in 36 ms

cz. 172800 1IN NS NS2.NIC.FR.

cz. 172800 1IN NS NS.RIPE.NET.

cz. 172800 1IN NS SUNIC.SUNET.SE.

cz. 172800 1IN NS NS-EXT.VIX.COM.

cz. 172800 1IN NS NS.TLD.cz.

cz. 172800 1IN NS NSS.TLD.cz.

;7 Received 269 bytes from 198.41.0.4#53 (A.ROOT-SERVERS.NET) in 122 ms

cuni.cz. 18000 IN NS golias.ruk.cuni.cz.

cuni.cz. 18000 IN NS ns.ces.net.

;; Received 94 bytes from 192.36.125.2#53 (SUNIC.SUNET.SE) in 37 ms

www.cuni.cz. 86400 IN CNAME tarantula.ruk.cuni.cz.

tarantula.ruk.cuni.cz. 86400 IN A 195.113.0.123

ruk.cuni.cz. 86400 IN NS cucc.ruk.cuni.cz.

ruk.cuni.cz. 86400 IN NS golias.ruk.cuni.cz.

ruk.cuni.cz. 86400 IN NS ruzenka.prf.cuni.cz.

;; Received 187 bytes from 195.113.0.2#53(golias.ruk.cuni.cz) in 0 ms
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DNS resolver

» knihovny, které zajiStuji kontakt s DNS serverem

DNS: klient — server architektura
klient ptijima od aplikaci dotazy a poklada je NS
vyhodnocuje a vraci odpoveéd’ aplikaci

obvykle forma sdilen¢ knthovny

2 Name SCrver

odpovida na dotazy ohledn¢ vlastnich domén (vlastni zony)
a fesi dotazy od klienta, hled4 a vraci odpoved’
musi obsahovat také resolver

dotazy si1 uklada v cache (non-authoritative answer)
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Optimalizace DNS

redundantni name servery
— primarni a sekundarni
— rozkladani zatéze
cachovani dotazu
— nameserver, ktery vytesi dotaz pro klienta si ho uloZi do doCasn¢ paméti
— kazda polozka ma dobu, po kterou miize ziistat nacachovana
— pfi dalSim dotazu vrati zaznam z doCasné paméti (nejveétsi optimalizace)
* tzv. neautoritativni odpovéd’
caching only name server
— NS, ktery pouze fesi dotazy
— neni autoritativni pro zadnou zénu
forwarding name server

— ani nefesi dotazy, jen preposila na jiny NS
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Glue records

» rekurzivni provadéni dotazu do DNS
- zaCneme u korfenovych NS, taZeme se na celé ymeéno
— dostavame odkazy na NS pro domény nizsich fadi
» pi1 vyhodnocovani dotazu muzeme narazit na zaznam o NS, ktery
je soucasti hledané domeény
- napif. seznam.cz NS ns.seznam.cz
» pak je potieba, aby soucasti zony byl 1 preklad na IP adresu pro
dany name server
- v odpovédi se vraci v Additional sekci

- ns.seznam.cz A 212.80.76.20
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CIDR a reverzni zaznamy

» klasicky zpétny pieklad se priliS nehodi pro CIDR
— Clenéni na podsité nemusi byt po byte, je problém s autoritou nad danou zé6nou

» feseni: vytvori se uméla doména, misto PTR ukazatelu se uvede alias
(CNAME) do této domeny

1.33.168.192.in-addr.arpa. CNAME 1.0-15.33.168.192.in-addr.arpa.
2.33.168.192.in-addr.arpa. CNAME 2.0-15.33.168.192.in-addr.arpa.
3.33.168.192.in-addr.arpa. CNAME 3.16-31.33.168.192.in-addr.arpa.

0-15.33.168.192.in-addr.arpa. NS nekde.nejaky.ns

@ 1D IN SOA 0-15.33.168.192.hostmaster.xxx. (0 3600 120 3600 3600)
@ 1D IN NS ns

ns 1D IN A 192.168.33.1

1.0-15.33.168.192.in-addr.arpa 1D IN PTR apus.example.

2.0-15.33.168.192.in-addr.arpa 1D IN PTR prunella.example.
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Diakritika v DNS

v puvodnim navrhu DNS se s narodnimi znaky nepocitalo
— pouze anglicka abeceda, Cisla a ,,-*

byla snaha povolit narodni znaky
— napt.: koSicky.cz

feSeni: IDN (Internationalized Domain Names)
- RFC 3490

- v doménovych jmeénech je mozné¢ pouzivat podmnozinu UNICODE

— nadstavba nad DNS, preklada se na stran¢€ klienta (neboli v DNS se nic
nemeéni)

jmeno se nejprve prelozi do specialni formy (ne-ASCII znaky se
zakoduji podobné jako UTF-7)

toto zakddované ymeéno se pouzije pro DNS dotaz

- Jj1z je v ¢istem ASCII, jen pro ¢loveka necitelné
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IDN Preklad

nejprve se jmeéno (v UNICODE) prevede na kanonicky tvar

— sjednoceni variant zapisu (velka a mala pismena)

poté se ymeno prevede na tzv. punycode

— algoritmus pfevodu je reverzibilni (je mozne pievést punycode zpét na
UNICODE)

— prida se prefix xn--, za nim znaky bez diakritiky, zakddované znaky nakonec
— napf. koSi¢ky.cz => xn—koky-wpabqow.cz
takto preveden¢ jméno (vyhovuje puvodnim pozadavkum DNS) se
posle jako dotaz
problemy:
— je potieba registrovat domény specidlniho tvaru

— ne vSude je mozn¢ zadat jméno v UNICODE => pak je potieba pouzivat
pielozenou formu

— pishing (jméno obsahuje podobné znaky)
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Whois sluzba

» protokol pro dotazovani do databaze, napt. databaze domén

— zlaté stranky pro domény

— ruzné udaje o doménach: subjekt, administrator, technicka podpora, od kdy
do kdy je doména platna, etc.

» registratoi1 domén poskytuji whois sluzbu (nékdy pouze pies web)

» CR: whois.nic.cz

S whois idnes.cz

domain: idnes.cz

descr: MAFRA a. s.

descr: Prague 1

admin-c: JC607-RIPE XX

tech-c: JC607-RIPE XX

reg-c: REG-INTERNET-C2Z

nserver: ns.mafra.cz ns2.mafra.cz
created: 19971130

changed: 20060113

expire: 20061020
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