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DalSsi protokoly

» kromé ,,zakladnich* a nejrozsitené€jSich protokolu (DNS, SMTP,
POP3, IMAP, HTTP) se v Internetu pouziva fada dalSich pro
nejruzné)si sluzby

- FTP, TFTP: pfenos souborii

— SNMP: sprava sitovych prvkil

— NTP: synchronizace ¢asu

- TELNET, SSH: vzdalené¢ ptihlasSovani
- NFS, CIFS: sdileni souborii pfes sit’

— SIP: internetova telefonie, RTP: pfenos audia/videa

— NNTP: news skupiny

» alespon na nékteré se podivame



FTP

File Transfer Protocol, RFC 959
protokol pro pienos soubort, pouziva architekturu klient-server
textovy protokol (podobné jako SMTP, POP3, IMAP, ...)
vyuziva spojeni TCP, porty 20 a 21

— FTP server nasloucha na portu 21
Siroka podpora mezi klienty

— file managery a dokonce web browsery mohou fungovat jako FTP klient

— pouziva URL ve formatu: ftp://login:heslo(@serever.port
pomérn€ jednoduchy na implementaci

Casto se pouziva pro distribuci souboru, piithlaSeni pak byva pomoci
anonymniho uctu

— login zpravidla ,,anonymous* a heslo e-mailova adresa



Prenos souboru

» datova spojeni (pfenos souboru, vypis adresare)
— pr1 pouziti aktivniho modu server otevira spojeni ke klientovi z portu 20
- cilova adresa a port se zadava pomoci ptikazu PORT
— pi1 pouZiti pasivniho spojeni klient otevird spojeni na server na urcity port
- adresa a port na stran¢€ serveru se ziska z odpovédi na piikaz PASV
— porty se zadavaji jako dvojice Cisel 0-255 (po bajtech)

— Je mozné navazovat spojeni na jin¢ho klienta/jiny server, nez je navazane
datové spojeni (resp. prenaset data mezi dvéma servery)

» existyji dva mody datoveho spojeni: ASCII a BINARY
— ASCII: pti1 pfenosu probiha konverze konce fadku, BINARY: bez konverze

» chybove kddy jsou obdobné jako u SMTP a http

» prikazy jsou textove, argumenty jsou oddéleny mezerou (Carkami)

— USER (login), PASS (heslo), CWD (aktualni adresar), LIST (vypis
aktualniho adresare), RETR (ziskani souboru), STOR (nahrani souboru),
QUIT (konec), SYST (systém (pro vypis adresare)), ...
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QU OQOnOOnQwun Qwm

Ukazka FTP spojeni

220 (vsFTPd 2.0.3)

USER giq

331 Please specify the password.
PASS password

230 Login successful.

SYST

215 UNIX Type: L8

PORT 195,113,21,122,133,132

200 PORT command successful. Consider using PASV.
LIST work

<navazani spojeni z portu 20 na port 34180>

S:

150 Here comes the directory listing.

<pfenos a ukonCeni spojeni na port 34180>

S:
C:
S:

n O

226 Directory send OK.
QUIT
221 Goodbye.

PASV
227 Entering Passive Mode (195.113.21.122,70,63)
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ZabezpecCena verze FTP

v puvodni verzi FTP se posila heslo po navazani spojeni v
oteviené podob¢ (plain text)
existuji rozsifene verze, kter¢ pouzivaji Sifrovany kanal
FTPS:

— rozSifeni FTP o moznost Sifrovani spojeni pomoci SSL/TLS

— Sifrovat se miize fidici spojeni, pripadné 1 datové

— pro fidici spojeni se spousti pomoci AUTH TLS, pro datové pomoci
piikazu PROT

— Sifrovani pro fidici spojeni je mozne¢ 1 zrusit (napt. po autentizaci)
SFTP: secure shell FTP

— zcela odliSny protokol, pro Sifrovani se pouziva SSH a kanaly uvnitt
spojeni (SSH 2)



Ukazka Sifrovani FTP spojeni

S: 220 (vsFTPd 2.0.3)

C: FEAT

S: 211-Features:

S: AUTH TLS

S: 211 End

C: AUTH TLS

<sestaveni TLS spojeni>

S: 234 Proceed with negotiation.

C: USER test

S: 331 Please specify the password.

C: PASS XXXX

S: 230 Login successful.

C: PBSZ 0

S: 200 PBSZ set to 0.

C: PROT P

S: 200 PROT now Private.

C: PASV

S: 227 Entering Passive Mode (195,113,21,112,57,140)
<navazovani spojeni na port 14732>

C: LIST

S: 150 Here comes the directory listing.
<sestaveni TLS spojeni>

<prenos vypisu adresaie po datovém spojeni>
—rw——————— 1 1001 101 39074 Feb 12 17:18 10.jpg
<uzavienl datového spojeni>

S: 226 Directory send OK.

C: QUIT

<uzavieni fidiciho spojeni>



TFTP

Trivial File Transfer Protocol, RFC 1350

velmi jednoduchy protokol pro prenos souboru
— urceny take pro jednoducha (a ,,hloupa*) zarizeni (X terminal, AP, routery)
— pro nahrani souborti pro bootovani, firmwaru, ...

pouziva UDP, port 69

maximalni velikost souboru je 32 MB

fizeni je jednoduché: vzdy po siti cestuji bud’'to zadost, data, nebo
potvrzeni (pomal¢ pro linky s velkou latenci)

nepouZziva zadnou autentizaci

neumoznuje vypisovat obsah adresare, jen priymout a odeslat soubor
— samotn¢ datagramy jsou velmi jednoduché: jen operace, Cislo bloku (a data)

— data se prenasi po blocich velikosti 512 B, konec souboru je indikovan
datagramem s velikosti (0 — 511 B)

umozinuje pienaset binarni a textova data (podobné jako FTP)



TFTP: ukazka Cteni souboru

sent RRQ <file=test, mode=octet>
received DATA <block=1l, 512 bytes>
sent ACK <block=1>

received DATA <block=2, 512 bytes>
sent ACK <block=2>

received DATA <block=3, 512 bytes>
sent ACK <block=3>

received DATA <block=4, 512 bytes>
sent ACK <block=4>

received DATA <block=5, 512 bytes>
sent ACK <block=5>

received DATA <block=6, 512 bytes>
sent ACK <block=6>

received DATA <block=7, 512 bytes>
sent ACK <block=7>

received DATA <block=8, 512 bytes>
sent ACK <block=8>

received DATA <block=9, 512 bytes>
sent ACK <block=9>

received DATA <block=10, 512 bytes>
sent ACK <block=10>

received DATA <block=11l, 448 bytes>
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SNMP

Simple Network Management Protocol, RFC 3418

slouzi k monitorovani a nastaveni sitovych zarizeni
— routery, switche, tiskarny, ...
— umoznuje ziskat informace o stavu zatizeni, nastavit je

— zafizeni mohou generovat asynchronni udalosti (trap), které jsou zasilany
SNMP manageru, ktery na dany stav miize reagovat

pouziva UDP, porty 161 a 162
— zarizeni nasloucha na portu 161

— SNMP manager nasloucha na portu 162

informace jsou ulozeny ve strukturované databazi se stromovou
strukturou

- MIB (Management Information Base)
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MIB

Management Information Base
— databaze objektl
— polozky jsou i1dentifikovany Cisly, dohromady tvofi strom
— misto Cisel se pouziva také symbolickeé oznaceni
struktura podstromu private definovana rizné

struktura podstromu mib-2 definovana v RFC:
— TCP: RFC 4022, UDP: RFC 4113, IP: RFC 2011
— IF (interface): RFC 2863, Fibre Channlel: RFC 4044
pole hodnot jsou definovana jako dalsi Groven ve stromu

— hodnoty ziskdme pomoci Get-next-request




SNMP

Get-request, Get-next-request,

g Get-bulk-request, Set-request 161
— @
160 Get-response, Trap —

Get-request: ziskani hodnoty, Get-next-request: ziskani nasledujici
hodnoty (klient nemusi znat vSechny MIB hodnoty), Get-bulk-
request: ziskani nékolika hodnot najednou

Get-responese: odpoved’
Set-request: nastaveni hodnoty

Trap: asynchronni informace od sitového zarizeni

13



SNMP: priklad

qgig@bug:~$ snmpwalk -v1 -c public 195.113.21.100 system

SNMPv2-MIB: :sysDescr.0 = STRING: HP ETHERNET MULTI-ENVIRONMENT, ROM
A.05.03,JETDIRECT,JD24,EEPROM A.05.05

SNMPv2-MIB::sysObjectID.0 = OID: SNMPv2-SMI::enterprises.11.2.3.9.1
SNMPv2-MIB::sysUpTime.0 = Timeticks: (82848620) 9 days, 14:08:06.20
SNMPv2-MIB: :sysContact.0 = STRING:

SNMPv2-MIB::sysName.0 = STRING:

SNMPv2-MIB: :sysLocation.0 = STRING:

SNMPv2-MIB: :sysServices.0 = INTEGER: 64

qgig@bug:~$ snmpwalk -On -v1 -c public 195.113.21.100 system
.1.3.6.1.2.1.1.1.0 = STRING: HP ETHERNET MULTI-ENVIRONMENT, ROM
A.05.03,JETDIRECT,JD24,EEPROM A.05.05

.1.3.6.1.2.1.1.2.0 = OID: .1.3.6.1.4.1.11.2.3.9.1
.1.3.6.1.2.1.1.3.0 = Timeticks: (82853602) 9 days, 14:08:56.02
.1.3.6.1.2.1.1.4.0 = STRING:

.1.3.6.1.2.1.1.5.0 = STRING:

.1.3.6.1.2.1.1.6.0 = STRING:

.1.3.6.1.2.1.1.7.0 = INTEGER: 64
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NTP

» Network Time Protocol, RFC 1305
» pouziva UDP, port 123

» jeden z nejstarSich stale pouzivanych protokolu

» mnoho protokolll pouziva datum a Cas, je Zadouci, aby se tyto
udaje na jednotlivych pocitacich ptilis nelisil

» pouziva hierarchickou strukturu time serveru

na nejvyssi urovni jsou servery synchronizovane s presnym zdrojem casu
(napt. pomoci radiového vysilani)

tzv. stratum 1 servery
z nich odvozuji Cas servery stratum 2, atd.
nékteré time servery jsou verejné, jiné urcené pouze pro lokalni sit’

je mozn¢é synchronizovat ¢as s nékolika servery

» verejné NTP servery: http://ntp.isc.org/ (rizné povolené pouZiti)

» NTP server pools: http://pool.ntp.org

15


http://ntp.isc.org/
http://pool.ntp.org/

Telnet

» telnet je sluzba, ktera umoznuje obousmérnou komunikaci
— pouzivana pro vzdaleny textovy pfistup k riznym sluzbam (7bitovy, US-ASCII)
- telnet protokol pouziva TCP, port 23
— RFC 854, RFC 855 definuji zédkladni verzi, existuje mnoho rozsifeni
- napft. echo, 8bitovy pienos dat
» telnet je take program, ktery emuluje terminal
- je mozn¢é ho pouzit ke TCP komunikaci libovolnym textovym protokolem

— napi. POP3, SMTP, ...
» problémy:

— bézné se nepouziva Sifrovani komunikace, neni mozné oveéfit protistranu (feSeni:
SSH)

16
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Telnet: protokol

kromé US-ASCII znaku je mozné prenaset 1 specialni prikazy

jsou uvozeny znakem IAC (Interpret As Command) — OxFF

BRK (break — stisknuta klavesa pro preruseni), IP (interrupt —
preruSeni), EC (erase character), EL (erase line)

WILL, WONT, DO, DONT: pro domlouvani o moznostech (option)
pienosu: echo, terminal type, window size, terminal speed, ...

moznosti pozadavkil a odpovédi:

WILL -> DO/DONT (odesilatel chce pouZzivat option, protistrana
potvrzuje/zakazuje)

DO -> WILL/WONT (odesilatel Zada protistranu, aby pouZivala option,
protistrana potvrzuje/odmita)

WONT -> DONT (odesilatel nebude pouZivat option, protistrana musi
respektovat)

DONT -> WONT (odesilatel Zada protistranu, aby nepouZivala option) 17



SENT
SENT
SENT
SENT
SENT
SENT
SENT
SENT
SENT
SENT
RCVD
RCVD
RCVD

RCVD
RCVD
RCVD
SENT
RCVD
RCVD

WILL
WILL

Telnet: ukazka vymeny options

NEW-ENVIRON
AUTHENTICATION

DO SUPPRESS GO AHEAD

WILL
WILL
WILL
WILL
WILL

TERMINAL TYPE
NAWS

TSPEED

LFLOW
LINEMODE

DO STATUS

WILL

XDISPLOC

DO NEW-ENVIRON

DO AUTHENTICATION

IAC SB AUTHENTICATION SEND 7
CLIENT | ONE-WAY

SENT IAC SB AUTHENTICATION IS NULL
CLIENT | ONE-WAY

WILL

SUPPRESS GO AHEAD

DO TERMINAL TYPE

DO NAWS

IAC SB NAWS 0 98 (98) 0 31 (31)
DO TSPEED

DO LFLOW

RCVD
RCVD
RCVD
RCVD
SENT

VALUE

RCVD
RCVD
RCVD
SENT

VALUE

RCVD
RCVD
SENT
RCVD
SENT

DONT LINEMODE

WILL STATUS

DO XDISPLOC

IAC SB ENVIRON SEND

IAC SB ENVIRON IS VAR "DISPLAY"
"localhost.localdomain:0.0"

IAC SB TERMINAL-SPEED SEND

JAC SB X-DISPLAY-LOCATION SEND

IAC SB ENVIRON SEND

IAC SB ENVIRON IS VAR "DISPLAY"
"localhost.localdomain:0.0"

IAC SB TERMINAL-TYPE SEND

DO ECHO

WONT ECHO

WILL ECHO

DO ECHO

18



Secure SHell

vznikl jako bezpecna obdoba protokolu telnet

dnes umoznuje Sirsi pouZziti (pfenos soubort, presmeérovani portu,
presmérovani X session)

— spiSe nez shell pristup se dnes jedna o sestaveni Sifrovaného kandlu mezi dvéma
uzly v Internetu

vznikl v roce 1995, pouziva TCP, port 22

— puvodni verze: SSH 1, nyni se pouziva SSH 2

- RFC 4251, zatim neni Internet standard
pouziva public-key cryptography, ale ne certifikaty
otisky klicu serveru se ukladaji v souboru

— pri1 priStich pfipojenich se kontroluji, zména je hlaSena

— brani se tak man-in-the-middle utoktim

umozinuje rizne zpusoby oveérovani
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SSH 2

SSH 2 se sklada z n€kolika vrstev:

transportni: zajistuje prvotni vymenu klicti, nastavuje
pouzivanou Sifru, autentizaci, poskytuje rozhrani pro posilani
datovych paketu

autentizacni: zajist'uje ovéreni uzivatele pomoci nékolika riznych
metod
— password, public-key, keyboard-interactive, GSSAPI (kerberos)

spojeni: vytvari kanaly pro rizné ucely (shell, port forwarding,
pienos souboru, ...)

— v jednom spojeni miZe soucasné béZet mnoho kanala

soucasti SSH 2 je 1 protokol pro pienos souboru: SFTP

20



SSH 2: Port forwarding

» SSH 2 je mozn¢ pouzit pro presmerovani portu z lokalniho
pocitace skrz Sifrovany kanal na jiny pocitac
— poor man's VPN

bug$ ssh -L 8080:1localhost:80 gig@host
Password:

You have mail.
host$

bug$ telnet localhost 8080

Trying 127.0.0.1...

Connected to localhost.localdomain.
Escape character is '"]°'.

GET / HTTP/1.0

HTTP/1.0 200 OK
Date: Sat, 06 May 2006 11:49:37 GMT

21



Sitove filesystemy

Casto je uziteCne sdilet data pres sit’
idealni stav: uzivatel nevi, zda jsou data ulozena lokalné
(na disku), nebo pres sitove piipojeni
existuje mnoho ruznych protokolu pro sitovy pristup
- NFS, CIFS, FTP, SFTP, ...

— nektere jsou piimo navrzené jako sitové filesystémy, jiné slouzi hlavné pro
pienos dat

nejrozsiteng)Si: NFS, CIFS
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NFS

Network File systém, RFC 3530 (verze 4)
jeden z nejstarSich sitovych filesystémil, klient-server architektura
puvodné ze svéta UNIXu (Sun Microsystems)
pouziva UDP (od verze 3 1 TCP)
puvodné bezestavovy protokol
— sit'ova pfipojeni pieziji 1 napf. restart serveru
— problém se zamykanim

puvodné hesla v neSifrované podobé

— dnes: kerberos autentizace

Casto se sitove disky piipojovaly automaticky (automount) pri
pfistupu k danému adresari
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CIEFS

SMB (Server Message Block)
— puvodné od IBM, pro DOS
— pozd¢ji Microsoft preymenoval a rozsitil na CIFS
~ pouziva porty UDP: 137, 138, TCP: 139, 445 (CIFS)
op¢t klient-server architektura, ptivodné urCené pro lokalni sité
— sdilet je mozné soubory, ale 1 tiskarny
protokol nebyl piijaty jako RFC (problémy s patenty MS)

pro preklad jména se pouziva DNS nebo NetBIOS (zalezi
na konfiguraci)

ruzna rozsifeni, napt.: Unix extensions for CIFS
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